SERVIGO PUBLICO FEDERAL
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
COORDENADORIA DE REDES, INFRAESTRUTURA E SUPORTE

AVENIDA TIARAJl:l, 810 - IBIRAPUITA - ALEGRETE - RS - CEP 97546-550
TEL. (55) 3421.8410 - VOIP 8310 - coris@dtic.unipampa.edu.br

DOCUMENTACAO

DTIC

Redes Wi-Fi

Configuracao de equipamentos para

acesso as redes Wi-Fi da UNIPAMPA

03/2022



SERVIGO PUBLICO FEDERAL
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
COORDENADORIA DE REDES, INFRAESTRUTURA E SUPORTE

AVENIDA TIARAJU, 810 - IBIRAPUITA - ALEGRETE - RS - CEP 97546-550
TEL. (55) 3421.8410 - VOIP 8310 - coris@dtic.unipampa.edu.br

Configuracao no Windows

Configurag¢ao no Linux

Configuragdao no macOS

Configuracao no Android (11 ou superior)
Configuragcao no Android (versdes anteriores)

Configuragao no iOS

10
12
14
16



SERVIGO PUBLICO FEDERAL
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
COORDENADORIA DE REDES, INFRAESTRUTURA E SUPORTE

AVENIDA TIARAJl:l, 810 - IBIRAPUITA - ALEGRETE - RS - CEP 97546-550
TEL. (55) 3421.8410 - VOIP 8310 - coris@dtic.unipampa.edu.br

Configuracao no Windows

Neste tdépico serdo abordadas as configuragbes a serem realizadas em
equipamentos Windows (7, 8, 10, e 11) para acesso as redes Wi-Fi institucionais da
UNIPAMPA. Vocé pode utilizar uma das duas opgdes abaixo para realizar a configuragao do
seu dispositivo Windows.

Configuragao automatizada:
A UNIPAMPA fornece um configurador automatizado para acesso a rede unipampa.
Para utiliza-lo:
1. Facga o download no link abaixo:
- https://tinyurl.com/wifi-unipampa

2. Execute o arquivo baixado (Wifi-Unipampa.exe) e cliqgue em Configurar rede sem
fio. Clique em OK e entdo em Fechar.

3. Na UNIPAMPA, clique com o botdo esquerdo do mouse no icone da rede, préximo
ao relégio, entao clique sobre a rede unipampa. Quando solicitado insira seu
usuario e senha institucional.

4. A configuragédo estara finalizada e ficara salva no seu dispositivo, conectando-se
automaticamente quando estiver na UNIPAMPA com o Wi-Fi do seu dispositivo
ligado. Caso tenha alguma dificuldade, procure o STIC da sua unidade.

Obs: Em alguns casos, o Windows solicita uma liberagdo de execugao adicional, se for seu
caso, clique em Mais informagdes e entdo em Executar assim mesmo. Caso nao seja
possivel configurar, utilize a Configuragdo manual abaixo.

Configuragcao manual:
1. Clique no botao Iniciar e pesquise por Painel de Controle:

Tudo Aplicativos Documentos Web Mais +

_ Melhor comespondéncia
e

Painel de Controle

Aplicativo
Aplicativos
B Painel de Telemetria do Office 2013
Pesquisar na Web
je paine - Ver resultados da Web

Configuragdes (3)
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2. Natela que se abriu, clique em Rede e Internet:

[E3] Painel de Controle - [m]
4 [EZ » Painel de Controle ~ D
Ajuste as configuragdes do computador Exibir por:  Categoria ¥
Sistema e Seguranca | Contas de Usuario
Verificar o status do computador 3 &) Alterar o tipo de conta

Salvar copias de backup dos arquivos com Histérico
de Arquives

Backup e Restauracdo (Windows 7) Aparéncia e Personalizagéo

Rede e Internet

Exibir o status e as tarefas da rede REIOQIO € ReQIaO

Alterar formates de data, hora cu nidmero

Hardware e Sons

Exibir impressoras e dispositivos Facilidade de Acesso

Permitir que o Windows sugira configuragdes

Adicionar dispositivo

3. Em seguida, clique em Central de Rede e Compartilhamento:

‘& Rede e Internet - O >
€« v 4 {8 » Painel de Controle > Rede e Internet ~ @ | PesquisarPainel de Controle @
Inicio do Painel de Control .
nicie go Fainel de Lontrele AL Central de Rede e Compartilhamento

LS
J Exibir o status e as tarefas darede | Conectaraumarede | Exibir computadores e dispositivos de rede
Sisterna e Seguranga

¢ Rede e Internet (b Opgoes da Internet
Alterar a home page | Gerenciar complementos de navegader
Excluir histdrico de navegagde e cockies

s
I

Hardware e Sons
Programas

Contas de Usuario
Aparéncia e Personalizagdo
Relégic e Regido

Facilidade de Acesse

4. Na nova tela, clique em Configurar uma nova conexao ou rede:

L& Central de Rede e Compartilhamento - O X
4 %% « Todos os ltens do Painel de Co... » Central de Rede e Compartilhamento v B Pesquisar Painel de Controle @

) : Exibir suas informacdes basicas de rede e configurar as conexdes
Inicio do Painel de Controle

Alterar as configuragdes do Exibir redes ativas

Vocé ndo estd conectado a nenhuma rede.,
adaptader

Alterar as configuragdes de

Alterar as configuragdes de rede
compartilhamento avangadas

OpcBes de st ing d id dﬁ;. Configurar uma nova conexdo ou rede
pedes de streaming de midia

Configure uma conexdo de banda larga, discada ou VPM; ou configure um reteader ou ponto de
acesso.

@ Solucionar problemas

Diagnostique e repare problemas de rede ou obtenha informagdes sobre como solucionar
problemas.
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Selecione a opgao Conectar-se manualmente a uma rede sem fio, e clique em
Avancgar:
| - *

l ? Configurar uma Conexdo ou uma Rede

Escolher uma opgdo de conexdo

Wy Conectar-se a Internet
Configure uma conexdo de banda larga ou discada com a Internet.

! %I Configurar uma nova rede
-, Configure um novo roteador ou ponto de acesso.

[Conectar-se manualmente a uma rede sem fio
Conecte a uma rede oculta ou crie um novo perfil sem fio

| Conectar a um local de trabalho
M ~ - ~ -
” Configurar uma conexdo discada ou VPN com o local de trabalho.

Avangar Cancelar

Preencha as informagdes conforme a imagem abaixo:

4 ¥ Conectar-se manualmente a urna rede sem fio

Digite as informacdes da rede sem fio que deseja adicionar

MNome da rede: | unipampa |

Tipo de seguranga: WPA2-Enterprise bt

Tipo de criptografia: AES

Chave de Seguranga: Ocultar caracteres

I Iniciar esta conexdo automaticamente l

[] Conectar mesme que a rede nio esteja difundindo

Aviso: com esta opgdo, a privacidade do computador podera estar em risco.

Avangar Cancelar

Nome da rede: unipampa

Tipo de seguranca: WPA2-Enterprise

Tipo de criptografia: AES

Selecione a opg¢ao: Iniciar essa conexao automaticamente
Clique em Avancar
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¥ Conectar-se manualmente a uma rede sem fio

unipampa adicionado(a) com éxito

7. Na proxima tela, clique em Alterar configuragées de conexao:

— X

—> Alterar configuragdes de conexdo

Abre as propriedades da conexdo para que eu possa alterar as

configuragdes.

8. Na tela de propriedades, selecione
a aba Segurancga, e entao clique
em Configuragoes:

unipampa Propriedades de Rede Sem Fio X
Tipo de seguranca: WPAZ-Enterprise hd
Tipo de criptografia: AES w

Escolha um método de autenticacdo de rede:
Microsoft: EAP protegido (PEAF) w I Configuragdes

Lembrar minhas credendais para esta conexao
sempre gue fizer logon

Configuracdes avancadas

Cancelar

Fechar

9. Na nova tela, desmarque a opgao
Verificar a identidade do
servidor validando o certificado,
e em seguida clique em
Configurar:

Propriedades EAP Protegidas *

Ao conectar;

l|:| Verificar a identidade do servidor validando o certificado l

Conectar a estes servidores {exemplos: srv 1;srv2;, *\.srv3\. com):

] 2 et scvies 2
[] Baltimare CyberTrust Root

[ certum Trusted Network CA

[ class 3 Public Primary Certification Authority

[] coMoDo RSA Certification Authority

[ bigicert Assured ID Root CA

[ bigicert Global Root CA v
£ >

Motificagdes antes da conexdo:

Informar ao usudrio se a identidade do servidor ndo puder ser ve

v
Ativar Reconex3o Répida

[] Desconectar se o servidor ndo tiver TLV com cryptobinding

[ Habiltar Privacidade de
Identidade

Selecionar Método de Autenticacdo:
Senha segura (EAP-MSCHAP v2)

Cancelar
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10. Desmarque a opgao Usar automaticamente meu nome e senha de logon do
Windows. Clique em OK, e OK novamente:

11. Novamente na tela de
propriedades, clique em

Configuragoées Avangadas:

Propriedades de EAP MSCHAPv2 X

Ao se conectar.

.srv3\.com):
O Usar automaticamente meu nome & senha de
logon do Windows (e o dominio, se houver).

- Cancelar ~
[T DaIumore CyDer TustRooT
[ certum Trusted Network CA
[ Class 3 Public Primary Certification Autharity
[] comono rSA Certification Authority
[] DigiCert Assured ID Root CA
[ pigicert Global Root CA v
< >

Motificagdes antes da conex3a:

Informar ao usuario se a identidade do servidor n3o puder ser ve

Selecionar Método de Autenticagdo:

Senha segura (EAP-MSCHAP v2) ~ Configurar...
Ativar Reconex3o Rapida

[] besconectar se o servidor ndo tiver TLY com eryptobinding

[ Habilitar Privacidade de
Identidade

OK Cancelar

12. Na aba Configuragoes 802.1X,
marque Especificar o modo de

unipampa Propriedades de Rede Sem Fio

Conexdo  Seguranca

Tipe de criptografia: AES

Microsoft: EAP protegido (PEAR)

sempre gue fizer logon

I Configuragfes avangadas l

Tipo de seguranca: WPA2-Enterprise

Escolha um método de autenticacdo de rede:

w

Configuragies

Lembrar minhas credenciais para esta conexdo

usuario:

Configuragdes avangadas

Configuragdes do padrdo 802.11

autenticagao, e na caixa abaixo
X selecione Autenticacao de

Especificar o modo de autenticagdo:

Autenticaco de usudrio w

Salvar credendais

Exduir credendiais para todos os usudrios

autentica:

Cancelar

[ Habilitar logon tinico para esta rede

Executar imediatamente apds o logon de usudrio

10

Permitir que caixas de didlogo adidonais sejam
exibidas durante o logon Unic
Esta rede usa LANs separadas virtuais para
o de maquina e de usudrio

Executar imediatamente antes do logon de usudrio

Cancelar
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13. Clique em OK, novamente em OK, e feche as demais telas abertas.
14. Clique com o botao esquerdo do mouse no icone da rede, préximo ao relégio, e
clique sobre a rede unipampa.

{.;—F unipampa
.

{.;—F eduroam
(]

Configur

15. Preencha a tela Entrar com seu usuario e senha institucionais e clique em OK.

”/r; unipampa
i

Acdo necessdria

Verificando requisitos de rede

Cancelar

Seguranga do Windows

Entrar

| user-institucional |

Cancelar

16. A configuracdo estara finalizada e ficara salva no seu dispositivo, conectando-se
automaticamente quando estiver na UNIPAMPA com o Wi-Fi do seu dispositivo
ligado.
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Configuracao no Linux

Equipamentos Linux institucionais e pessoais utilizam os mesmos passos para
configuragdo de acesso as redes Wi-Fi. Os passos abaixo foram baseados em Linux Mint
18.3 mas podem ser facilmente adaptados a outras distribuigcdes.

1. Clique no icone da rede, proximo ao relégio e entao clique em “Configuragées de
rede”:

Com fio

Sem fio
UNIPAMPA-VISITANTES
eduroam

UNIPAMPA

Procurar novamente por redes sem fio
Configuracdes de rede

Conexdes de rede

@ 3 2 .70 0947 W

2. Na tela que se apresenta, clique na Sem fio (Wi-fi), e apés em “Conectar a uma
rede oculta”:

Rede - o+ %

\@ Sem fio (Wi-Fi)

\(_ Conexdo desapareceu l J

»¥ Cabeada

UNIPAMPA-ALUNOS =
@? Proxy da rede

edurcam i

UNIPAMPA-VISITANTES F

UNIPAMPA 7

+ - Usar como ponto de acesso.. Conectar a uma rede oculta... Histdrico
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3. Na préxima tela iremos inserir os dados da conexao.
Nome da rede (Network name) digite unipampa.
Segurang¢a Wifi (Wi-fi Security) escolha WPA & WPA2 Empresas.
Autenticacao (Authentication) defina Protected EAP (PEAP).
Marque a opgdo Nenhum certificado CA é necessario.
Autenticacao interna (Inner Authentication) escolha MSCHAPvV2.

Se as informacobes estiverem corretas a conexao devera ser estabelecida. Em caso
de dificuldades de acesso, dirija-se ao STIC de sua unidade ou solicite suporte através do
sistema de chamados GAUCHA.

Nos campos Usuario (Username) e Senha (Password) digite seu usuario e
senha institucionais.

Feito isto clique em Conectar (Connect).

Rede Wi-Fi oculta

Conectar a rede Wi-Fi oculta

Digite o nome e os detalhes de seguranca da rede Wi-Fi oculta a qual vocé deseja se conectar.

Metwork name:
Wi-Fi security:

Authentication:

unipampa
WPA & WPA2 empresas

Protected EAP (PEAP)

Anonymous identity:

CA certificate: (Nenhum) D
[E] Nenhum certificado CA & necessario

PEAFP version: Automatico -
Inner authentication: MSCHAPv2 -
Username: usuarioinstitucional

Password: sseccsssnses i

Wostrar senna (w)
Cancelar Conectar
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Configuragcao no macOS

Siga os passos abaixo para realizar a configuragbes necessarias para acesso de
equipamentos macOS as redes Wi-Fi da UNIPAMPA. Este manual foi baseado em macOS
versdo 10.13.5 mas pode ser adaptado para outras versdes, e deve ser aplicado a
equipamentos institucionais e pessoais.

1. Clique no icone da rede proximo ao reldgio, e entao selecione a rede “unipampa”:
@ 4 W o)) Quii2dejul 09:40 Q & =

Desativar Wi-Fi .

OCS Invento
-
gislagdo Canais .
s ¥
- .
gués Acesso ao Antl ¢
-
| uniPAMPA a =|
wa “ : Conectar-se a Outra Rede...
Criar Rede...
CTNa s o1 Abrir as Preferéncias Rede...
—
Gabriel Uruguaiana

2. Natela que se apresenta digite seu usuario e senha institucional:

A rede Wi-Fi "UNIPAMPA" exige credenciais
F N empresariais WPA2.

—
L 4
Modo: = Automatico a
Nome de usudrio: |usuarioinstitucional
Senha: ....IIII|
Mostrar senha
Memorizar esta rede
? s U | Conectar

10
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3. Na tela Verificar Certificado, clique em Continuar:
O Verificar Certificado

Autenticando na rede "UNIPAMPA"

Antes de autenticar no servidor vocé deve examinar
— o certificado do servidor para garantir gue ele seja adeguado a esta rede.

Para visualizar o certificado, cligue em “Mostrar Certificado'.

)

Mostrar Certificado Cancelar w

Se as informacgdes estiverem corretas a conexao devera ser estabelecida. Em caso

de dificuldades de acesso, dirija-se ao STIC de sua unidade ou solicite suporte através do
sistema de chamados GAUCHA.

11
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Configuragao no Android (11 ou superior)

Siga os passos abaixo para realizar as configuracbes necessarias para acesso de
equipamentos Android versdo 11 ou superior, as redes Wi-Fi da UNIPAMPA. Este manual foi
baseado em Android versao 11.0, mas pode ser adaptado para outras versoes, e deve ser
aplicado a equipamentos institucionais e pessoais.

1. Acesse as configuragdes de Wi-Fi do equipamento e clique na rede “unipampa”:

Nl 59% =

Redes disponiveis

—

=5  eduroam

=5 unipampa

2. Na tela seguinte, insira as informagdes abaixo:

Seguranca selecione WPA/WPA2-Enterprise;

Método EAP selecione PEAP;

Identidade e Senha digite seu usuario e senha institucionais;
Certificado de CA selecione Usar certificado do sistema;
Status do certificado online selecione Nao validar;

Dominio digite inst.unipampa.edu.br

Cliqgue em Salvar/Conectar.

12
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< Adicionar rede

unipampa
Seguranga

Método EAP

user-institucional

Certificado de CA

Status do certificado online

inst.unipampa.edu.br

Ver mais

Salvar

Se as informagbes estiverem corretas a conexao devera ser estabelecida. Alguns
dispositivos ndo conseguem fazer a conexao na primeira tentativa, caso seja o caso,
clique novamente em Salvar/Conectar para estabelecer o acesso. Em caso de
dificuldades de acesso, dirija-se ao STIC de sua unidade ou solicite suporte através do
sistema de chamados GAUCHA.

13
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Configuracao no Android (versdes anteriores)

Siga os passos abaixo para realizar as configuragbes necessarias para acesso de
equipamentos Android as redes Wi-Fi da UNIPAMPA. Este manual foi baseado em Android
versdo 7.0, mas pode ser adaptado para outras versdes, e deve ser aplicado a
equipamentos institucionais e pessoais.

3. Acesse as configuragdes de Wi-Fi do equipamento e clique na rede “unipampa”:

Q .4 92%m10:13

< WI-FI WI-FIDIRECT  AVANGADO
Ativado

eduroam

UNIPAMPA

+ Adicionar rede

4. Na tela seguinte, insira as informagdes abaixo:
e Método EAP selecione PEAP;
Autenticacao de fase 2 escolha MSCHAPV2;
Certificado de CA selecione Nao validar;
Identidade e Senha digite seu usuario e senha institucionais.
Clique em Conectar.

14
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UNIPAMPA

Método EAP
PEAP w

Autenticagao de fase de 2
MSCHAPV2 =

Certificado de CA

Nao validar =

Nenhum certificado foi especificado. Sua
conexao nao sera privada.

Identidade
usuarioinstitucional

Identidade an6nima

Senha

CANCELAR CONECTAR

Se as informacodes estiverem corretas a conexao devera ser estabelecida. Em caso
de dificuldades de acesso, dirija-se ao STIC de sua unidade ou solicite suporte através do

sistema de chamados GAUCHA.
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SERVIGO PUBLICO FEDERAL
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
COORDENADORIA DE REDES, INFRAESTRUTURA E SUPORTE

AVENIDA TIARAJl:l, 810 - IBIRAPUITA - ALEGRETE - RS - CEP 97546-550
TEL. (55) 3421.8410 - VOIP 8310 - coris@dtic.unipampa.edu.br

Configuragao no iOS

Siga os passos abaixo para realizar as configuragbes necessarias para acesso de
equipamentos iOS as redes Wi-Fi da UNIPAMPA. Este manual foi baseado em iOS versao
11.4 mas pode ser adaptado para outras versodes, e deve ser aplicado a equipamentos
institucionais e pessoais.

1. Acesse as configuragbes de Wi-Fi do equipamento e clique na rede “unipampa’:

all TIM 09:44 0 52%0 )
< Ajustes Wi-Fi
Wi-Fi L/

ESCOLHA UMA REDE...

eduroam & = @
UNIPAMPA a = ()
Outra...

Solicitar Conexao L

A conexdo a redes conhecidas sera automatica. Se ndo
houver redes conhecidas, serd perguntado se vocé deseja
conectar-se a uma nova rede.
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UNIVERSIDADE FEDERAL DO PAMPA
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AVENIDA TIARAJl:l, 810 - IBIRAPUITA - ALEGRETE - RS - CEP 97546-550
TEL. (55) 3421.8410 - VOIP 8310 - coris@dtic.unipampa.edu.br

2. Entre com seu usuario e senha institucional e clique em Conectar:
all TIM 09:44 9 51%[_ )

Digite a senha de “UNIPAMPA"

Cancelar Digite a Senha Conectar

Nome de usuario usuarioinstitucional

Senha eeeeee

3. Em Certificado clique em Conectar:
all TIM 09:45 0 51%0 )

Cancelar Certificado Confiar

Nao Confiavel

Expira 21/03/2019 14:01:58

Mais Detalhes

Se as informacgdes estiverem corretas a conexao devera ser estabelecida. Em caso
de dificuldades de acesso, dirija-se ao STIC de sua unidade ou solicite suporte através do
sistema de chamados GAUCHA.
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SERVIGO PUBLICO FEDERAL
MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DO PAMPA
DIRETORIA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
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Para duvidas maiores, contatar:

DTIC (Diretoria de Tecnhologia da Informacédo e Comunicacao)
UNIPAMPA (Universidade Federal do Pampa)

"Respeite o0 meio-ambiente, imprima somente o necessdrio.”
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