Ministério da Educacgdo
Universidade Federal do Pampa
Conselho Universitario
Bagé/RS

RESOLUGAO CONSUNI/UNIPAMPA N2 452, DE 28 DE AGOSTO DE 2025

Aprova a Politica de Segurangca da Informacao
(PoSIN) da Unipampa.

O CONSELHO UNIVERSITARIO da Universidade Federal do Pampa, em sua 1242 Reunido Ordinaria,
realizada via webconferéncia no dia 28 de agosto de 2025, no uso das atribui¢cdes que lhe sdo conferidas
pelo art. 16 do Estatuto da Universidade, pelo art. 12 da Resolugdo n2 05, de 17 de junho de 2010
(Regimento Geral) e pelo art. 10 da Resolucdo n2 308, de 25 de fevereiro de 2021 (Regimento do
CONSUNI) e de acordo com o processo n? 23100.009014/2025-22,

RESOLVE:

CAPITULO |
DO ESCOPO

Art. 12 Este documento tem como finalidade instituir a Politica de Seguranca da Informacao
(PoSIN) no ambito da Universidade Federal do Pampa (UNIPAMPA), estabelecendo principios, diretrizes
e controles destinados a proteger os ativos de informacdo da instituicdo, com o objetivo de assegurar
niveis aceitaveis de risco e garantir a confidencialidade, integridade, disponibilidade e autenticidade das
informacgdes, inclusive dados pessoais, em conformidade com a Lei geral de Prote¢ao de Dados Pessoais
(LGPD) e demais normativos aplicaveis.

Pardgrafo Unico. A PoSIN observa os principios, objetivos e as diretrizes estabelecidos pelo
Governo Federal bem como as disposi¢cOes constitucionais, legais e regimentais vigentes.

Art. 22 S3o objetivos especificos da Politica de Seguranca da Informacéo:

| - estabelecer principios e diretrizes a fim de proteger ativos de informacdo e conhecimentos
gerados ou recebidos;

Il - estabelecer orienta¢Oes gerais de seguranga da informacdo e, desta forma, contribuir para a
gestdo eficiente dos riscos, limitando-os a niveis aceitaveis, bem como preservar os principios da
disponibilidade, integridade, confiabilidade e autenticidade das informacdes;

Il - estabelecer competéncias e responsabilidades quanto a seguranca da informacao;

IV - nortear a elaboracdo das normas necessarias a efetiva implementacdo da seguranca da
informacdo;

V - promover o alinhamento das a¢des de seguranca da informacdo com as estratégias de
planejamento organizacional da UNIPAMPA.



CAPITULO Il
DOS TERMOS E DEFINICOES

Art. 32 Para os efeitos deste documento e das normas por ele originadas, entende-se por:

| - ACESSO: ato de ingressar, transitar, conhecer ou consultar a informa¢cdo bem como a
acessibilidade no uso de ativos de informac¢do de um 6rgdo ou uma entidade;

Il - ATIVO DE INFORMACAO: refere-se a qualquer informacdo ou recurso que tem valor para a
organizacdo e deve ser protegido. Esta informacdo pode estar armazenada em diversos formatos, como
documentos, bases de dados, contratos, sistemas de informacdo e software, e pode envolver também
hardware, servigos, pessoas e intangiveis como reputagao;

[Il - AUTENTICIDADE: a propriedade de ser genuino e passivel de verificagdao. Confianga na validade
de uma transmissao, de uma informacdo ou do emissor da informacao;

IV - CONFIABILIDADE: capacidade de um servigo ou sistema de Tl de realizar e manter seu
funcionamento em circunstancias de rotina bem como em circunstancias hostis e inesperadas;

V - CONFIDENCIALIDADE: propriedade pela qual se assegura que a informagao nao esteja
disponivel ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade ndo autorizados nem
credenciados;

VI - DADO PESSOAL: informagao relacionada a pessoa natural identificada ou identificavel;

VIl - DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convic¢do religiosa,
opinido politica, filiacdo a sindicato ou a organizacdao de cardter religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

VIIl - DETENTOR DA INFORMAGCAO: pessoa fisica ou unidade da universidade que detém posse,
mesmo que transitdria, da informagdo produzida ou recebida pela UNIPAMPA;

IX - DISPONIBILIDADE: propriedade pela qual se assegura que a informacdo esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente
autorizados;

X - INCIDENTE EM SEGURANCA DA INFORMACAO: qualquer indicio de fraude, sabotagem, desvio,
falha ou evento indesejado ou inesperado que tenha probabilidade de comprometer as operagdes do
negdcio ou ameacar a segurancga da informagao;

XI - INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgdo e para
transmissdao de conhecimento, contidos em qualquer meio, suporte ou formato;

XII - INTEGRIDADE: propriedade pela qual se assegura que a informacdo ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental;

XIll - RECURSO DE INFORMACAO: conjunto de meios utilizados na transferéncia de documentos,
informacdes, ou dados cientificos e técnicos, dos produtores aos usuarios desses documentos,
informacgdes e dados;

XIV - SEGURANCA DA INFORMACAO: acdes que objetivam viabilizar e assegurar a disponibilidade,
a integridade, a confidencialidade e a autenticidade das informacdes;

XV - TITULAR DO DADO: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento.



CAPITULO Il
DISPOSICOES GERAIS

Art. 492 Esta politica se aplica a todos os ativos de informacdo da UNIPAMPA, incluindo dados,
sistemas, aplicativos, dispositivos, redes, ambientes computacionais e demais recursos tecnolégicos,
estejam estes em uso, armazenados ou em transito, nos ambientes fisicos ou digitais da universidade.

§ 12 A PoSIN abrange todas as unidades e subunidades da UNIPAMPA, bem como servidores,
discentes, estagiarios, terceirizados, prestadores de servico, consultores, pesquisadores, visitantes e
guaisquer outros que, por qualquer motivo, tenham acesso ou manipulem ativos de informacdo da
universidade.

§ 22 Esta Politica também se aplica as interacdes da UNIPAMPA com outras instituicées publicas
ou privadas, no que couber, especialmente quando envolverem o tratamento de informagdes
institucionais ou dados pessoais.

CAPITULO IV
DOS PRINCIPIOS E DIRETRIZES

Art. 52 As agles de seguranga da informagdao da UNIPAMPA s3ao norteadas pelos principios
constitucionais e administrativos que norteiam a Administracdo Publica Federal, bem como pelos
seguintes principios:

| - disponibilidade, integridade, confidencialidade e autenticidade das informagdes;
Il - continuidade dos processos e servigcos essenciais para o funcionamento da UNIPAMPA,;
Il - respeito ao acesso a informacao, a protecdo de dados pessoais e a protecao da privacidade;

IV - responsabilidade do usuario de informacdo pelos atos que comprometam a seguranca dos
ativos de informacao;

V - alinhamento estratégico da Politica de Seguranca da Informacdo com o planejamento
estratégico da UNIPAMPA, assim como demais normas especificas de seguranca da informacdo da
Administracdo Publica Federal;

VI - conformidade das normas e das a¢bGes de seguranca da informagdo com a legislacdo
regulamentos aplicaveis; e

VIl - educagdo e comunicacdo como alicerces fundamentais para o fomento da cultura e seguranca
da informacao.

Art. 62 As diretrizes da PoSIN orientam a formulacdo de politicas especificas, planos e normas
complementares no ambito da UNIPAMPA, visando garantir o atendimento aos principios estabelecidos
nesta politica. As diretrizes sao definidas a seguir.

Art. 729 As normas, procedimentos, manuais e metodologias de seguranca da informacdo da
UNIPAMPA devem considerar, como referéncia, além dos normativos vigentes, as melhores praticas de
seguranca da informacao.

Art. 82 As acOes de seguranca da informacdo devem:
| - ser tratadas de forma integrada, respeitando as especificidades das unidades da UNIPAMPA;

Il - ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos potenciais,
considerados o ambiente, o valor e a criticidade da informacao;



Il - visar a prevencado da ocorréncia de incidentes.

Art. 92 O investimento necessario em medidas de seguranca da informacdo deve ser
dimensionado segundo o valor do ativo a ser protegido e de acordo com o risco de potenciais prejuizos
a universidade.

Art. 10. Toda e qualquer informacao gerada, custodiada, manipulada, utilizada ou armazenada na
UNIPAMPA compde o seu rol de ativos de informacdo e deve ser protegida conforme normas em vigor.

Paragrafo Unico. As informacdes citadas no caput, que tramitem pelo ambiente computacional da
UNIPAMPA, sdo passiveis de monitoramento e auditoria pela universidade, respeitados os limites legais.

Art. 11. Pessoas e sistemas devem ter o menor privilégio e o minimo acesso aos recursos
necessarios para realizar uma dada tarefa.

Paragrafo Unico. A assinatura, preferencialmente eletrénica, de Termo de responsabilidade
podera ser exigida como requisito para a concessdo de acesso aos recursos de tecnologia da informacao
da UNIPAMPA. Esse termo formaliza a ciéncia dos usuarios em relagao aos principios desta Politica, as
responsabilidades decorrentes do uso desses recursos e as penalidades aplicdveis em caso de
descumprimento das normas de seguranga da informacao.

Art. 12. A Politica de Seguranga da Informagdo e suas atualizagdes, bem como normas
complementares de seguranca da informacao da UNIPAMPA, devem ser divulgadas amplamente a todos
os Usuarios de Informacdo, a fim de promover sua observancia, seu conhecimento, bem como a
formacdo da cultura de seguranca da informacao.

§ 12 Os Usuarios de Informacdo devem ser continuamente capacitados nos procedimentos de
seguranga e no uso correto dos ativos de informagao quando da realizagao de suas atribuigdes, de modo
a minimizar possiveis riscos a seguranga da informacao.

§ 22 As agdes de capacitagao previstas no § 12 devem ser conduzidas de modo a possibilitar o
compartilhamento de materiais educacionais sobre seguranca da informacao.

Art. 13. Todos os contratos de prestagao de servigos firmados pela UNIPAMPA conterao cldusula
especifica sobre a obrigatoriedade de atendimento a esta Politica de Seguranca da Informacdo, bem
como suas normas decorrentes.

CAPITULO V
DA GESTAO DE SEGURANCA DA INFORMACAO

Art. 14. A estrutura de Gestdo de Seguranca da Informacdo é composta por:

| - Alta administracao;

Il - Comité de Seguranca da Informacao,

Il - Gestor de Seguranca da Informacao;

IV - Gestor de Tecnologia da Informacdo e Comunicacdo;

V - Encarregado pelo Tratamento de Dados Pessoais;

VI - Responsavel pela Unidade de Controle Interno

VIl - Equipe de Prevencdo, Tratamento e Respostas a Incidentes Cibernéticos; e
VIII - Usudrios de Informacao.

Art. 15. Compete a alta administragdo:



| - fornecer os recursos necessarios para assegurar o desenvolvimento e a implementa¢do da
Gestdo de Seguranca da Informacdo da UNIPAMPA, bem como com o tratamento das aces e decisdes
de seguranca da informacdo em um nivel de relevancia e prioridade adequados; e

Il - formalizar e aprovar a Politica de Seguranga da Informacdo da UNIPAMPA, bem como suas
alteracOes e atualizagoes.

Art. 16. Compete ao Comité de Seguranca da Informacgdo — CSI:
| - respaldar a implementacdo das agOes de seguranca da informacao;

Il - constituir grupos de trabalho para tratar de temas e propor solucbes especificas sobre
seguranca da informacdo;

Il - aprovar e propor alteracGes a Politica de Seguranca da Informacdo e das normas internas de
seguranca da informacdo;

IV - deliberar sobre normas internas de seguranga da informacao;
V - avaliar as agOes propostas pelo gestor de seguranga da informagao.

VI - organizar processos de auditorias internas de seguranca da informacdo para assegurar que as
areas estejam em conformidade com esta Politica e com outros requisitos de seguranca da informacao
aplicaveis.

Paragrafo Unico. A composigdo, estrutura, recursos e funcionamento do Comité de Segurancga da
Informacdo serd definido em ato administrativo préprio emitido pela universidade, de acordo com a
legislagao vigente.

Art. 17. Compete ao Gestor de Seguranca da Informacao:
| - integrar o Comité de Seguranca da Informacao;

Il - coordenar a elaboracdo da Politica de Seguranca da Informacdo e das normas internas de
seguranca da informacao do érgao, observadas a legislacao vigente e as melhores praticas sobre o tema;

[l - assessorar a Alta Administragao na implementagao da Politica de Seguranga da Informagao;

IV - estimular a¢des de capacitagdo e de profissionalizagdo de recursos humanos em temas
relacionados a seguranca da informacao;

V - promover a divulgacdo da politica e das normas internas de seguranca da informacdo do érgao
a todos os servidores, usuarios e prestadores de servicos que trabalham no 6rgéao;

VI - incentivar estudos de novas tecnologias, e seus eventuais impactos relacionados a seguranca
da informacao;

VIl - propor recursos necessarios as agées de seguranca da informacéo;

VIl - acompanhar os trabalhos da Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos;

IX - verificar os resultados dos trabalhos de auditoria sobre a gestao da seguranca da informacéo;

X - acompanhar a aplicagcdo de a¢des corretivas e administrativas cabiveis nos casos de violacdo da
seguranca da informacdo;

Xl - manter contato direto com o Gabinete de Seguranca Institucional da Presidéncia da Republica
em assuntos relativos a seguranga da informacao.

XIl - apoiar, supervisionar e monitorar as atividades desenvolvidas pela primeira linha de defesa
prevista pela Instrucdo Normativa CGU n? 3, de 9 de junho de 2017.

Paragrafo Unico. O Gestor de Seguranga da Informagao da UNIPAMPA sera designado em ato
administrativo proprio de acordo com a legislagdo vigente.



Art. 18. Compete ao Gestor de Tecnologia da Informacdo e Comunicacdo, dentre outras
atribuicdes dispostas na legislacdo vigente, em especial ao disposto na Portaria SGD/ME n? 778, de 4 de
abril de 2019, planejar, implementar e melhorar continuamente os controles de privacidade e seguranca
da informacdo em solu¢Oes de tecnologia da informag¢do e comunicagGes, considerando a cadeia de
suprimentos relacionada a solucdo.

Art. 19. Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre outras atribuicGes
dispostas na legislacdo vigente, em especial ao disposto na Lei n? 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados - LGPD) e demais normativos e orientacdes emitidas pela Autoridade
Nacional de Protecdo de Dados (ANPD), conduzir o diagndstico de privacidade, bem como orientar, no
gue couber, os gestores proprietarios dos ativos de informacdo, responsdveis pelo planejamento,
implementacdo e melhoria continua dos controles de privacidade em ativos de informacdo que realizem
o tratamento de dados pessoais ou dados pessoais sensiveis.

Art. 20. Compete ao Responsavel pela Unidade de Controle Interno, dentre outras atribuicdes
dispostas na legislagao vigente, apoiar, supervisionar e monitorar as atividades desenvolvidas pela
primeira linha de defesa prevista pela Instrugdao Normativa CGU n2 3, de 9 de junho de 2017.

Art. 21. Compete a Equipe de Prevengdo, Tratamento e Respostas a Incidentes Cibernéticos:

| - facilitar, coordenar e executar as atividades de prevencdo, tratamento e resposta a incidentes
cibernéticos na universidade;

Il - monitorar as redes computacionais;

Il - detectar e analisar ataques e intrusdes;

IV - tratar incidentes de segurancga da informacao;

V - identificar vulnerabilidades e artefatos maliciosos;

VI - atuar na recuperacgao de sistemas de informacdao comprometidos por incidentes;

VIl - promover a cooperacdo com outras equipes, e participar de féruns e redes relativas a
seguranga da informacgao;

Paragrafo Unico. A composi¢do, estrutura, recursos e funcionamento da Equipe de Prevencao,
Tratamento e Respostas a Incidentes Cibernéticos serdo definidos em ato administrativo préprio
emitido pela universidade, de acordo com a legislagdo vigente.

Art. 22. Compete aos Usuarios de Informacdo conhecer e cumprir esta politica, assim como as
demais normas especificas de seguranca da informacdo da UNIPAMPA.

Paragrafo Unico. Todos os Usuarios de Informacdo sao responsaveis pela seguranca dos ativos de
informacdo que estejam sob a sua responsabilidade.

Art. 23. A Politica de Seguranca da Informacdo e demais normativos decorrentes desta Politica
integram o arcabouco normativo da Gestdo de Seguranca da Informacao.

Art. 24. A Gestdo da Seguranca da Informacdo é constituida, no minimo, pelos seguintes
processos:

| - tratamento da informacao;

Il - seguranca fisica e do ambiente;

Il - gestdo de incidentes em seguranca da informacéo;
IV - gestdo de ativos;

V - gestdo do uso dos recursos operacionais e de comunicacdes, tais como e-mail, acesso a
internet, midias sociais e computa¢do em nuvem;

VI - controles de acesso;



VIl - gestdo de riscos;
VIII - gestdo de continuidade;
IX - auditoria e conformidade;

§ 12 O Comité de Seguranca da Informacdo podera definir outros processos de Gestdo de
Seguranca da Informacdo, desde que alinhados aos principios e as diretrizes desta Politica e destinados
a implementacdo de a¢Ges de seguranca da informacao.

§ 22 Para cada um dos processos que constituem a Gestdo de Seguranca da Informacdo, deve ser
observada a pertinéncia de elaboracdo de politicas, normas, procedimentos, orientacdes ou manuais
gue disciplinem ou facilitem o seu entendimento em conformidade com a legislacdo vigente e boas
praticas de seguranca de informacao.

Art. 25. As politicas, normas, procedimentos, orientacGes ou manuais de que trata o §22 do art.
24 devem abordar, no minimo, aspectos relacionados:

| - a conformidade com as diretrizes dispostas na LGPD e demais normativos e orientagdes
emitidas pela ANPD;

Il - a classificagao da informacgdo de acordo com seu nivel de confidencialidade e criticidade, entre
outros fatores, com vistas a determinar os controles de seguranca adequados;

[ll - a protegdo dos dados contra acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdao, comunicacao ou qualquer forma de tratamento inadequado ou ilicito;

IV - ao uso aceitavel da informagdo e a utilizagao de midias de armazenamento;

V - a entrada e saida de ativos de informacao das instalacdes da organizacao;

VI - aos perimetros de seguranca da organizacao;

VIl - aos controles de acesso baseados no principio do menor privilégio;

VIII - as etapas de identificacdo, contencao, erradicacao e recuperacao e atividades pds incidente;
IX - aos critérios para a comunicagdo de incidentes aos titulares de dados pessoais e a ANPD;

X - ao Plano de Gestdo de Incidentes de Seguranca, de forma a considerar diferentes cendrios;

Xl - a Politica para gestdo de ativos de informacdo e servicos deve abordar a protecdo,
classificacdo, inventario, uso aceitdvel, mapeamento de vulnerabilidades, monitoramento e investigacdo
de incidentes de seguranca e privacidade.

XIl - a utilizacdo adequada dos recursos operacionais e de comunica¢Ges fornecidos pela
universidade, a serem utilizados para fins profissionais, relacionados as atividades da UNIPAMPA, em
conformidade com os principios éticos e profissionais da universidade, evitando comportamentos
antiéticos, discriminatdrios, ofensivos ou que possam comprometer a reputac¢do da universidade;

XIIl - aos procedimentos para o uso de e-mail, o envio de informacgdes confidenciais, a implantacdo
de solugbes tecnoldgicas contra codigos maliciosos e a abertura de anexos de e-mail;

XIV - 0 acesso a internet, o download de arquivos da internet, vedado o uso de sites inadequados
e a instalacdo de software n3do autorizado;

XV - o uso de midias sociais, a divulgacdo de informac¢Ges nas midias sociais, o uso de contas
pessoais para fins profissionais e a interacdo com estranhos nas midias sociais;

XVI - as politicas e procedimentos para o uso da computacdo em nuvem, a selecdo de provedores
de servicos em nuvem, a seguranca dos dados na nuvem e a conformidade com as leis e regulamentos
aplicaveis;



XVII - as politicas e procedimentos para o controle de acesso, tais como o uso de Multiplo Fator de
Autenticacdo (MFA), controles de autorizacdo, baseados no principio do menor privilégio, controles de
segregacao de funcgoes, trilhas de auditoria, rastreamento, acompanhamento, controle e verificacdo de
acessos para os ativos de informacgdo, desligamento ou afastamento de colaboradores e parceiros que
utilizam ou operam os ativos de informacao da UNIPAMPA;

XVIIl - as politicas e procedimentos para a gestdo de riscos de seguranca da informacdo na
UNIPAMPA devem incluir analise de ambiente, identificacdo, documentacdo, avaliacdo e tratamento de
riscos, com priorizacdo para mitigacao ou aceitacao.

XIX - as politicas e procedimentos para Gestdo de Continuidade de Negdcios da organizacdo,
incluindo o Plano de Continuidade para garantir que a universidade possa continuar suas atividades em
caso de um incidente de seguranca da informacdo e a realizacdo de testes e exercicios periddicos
baseados no Plano de Continuidade para garantir sua eficacia;

XX - as politicas e procedimentos de Gestao de Mudangas para ativos de informagao, respaldados
por relatdrios de risco, devem definir papéis, responsabilidades e processos formais.

XXI - as politicas e procedimentos para auditoria e conformidade devem incluir o Plano de
Verificacdo e o Relatdrio de Avaliacdo. O Plano detalha unidades, aspectos, acdes, documentos e
responsabilidades, enquanto o Relatdrio especifica a¢des, parecer e recomendacdes.

§1¢ As unidades da UNIPAMPA devem realizar periodicamente auditorias internas de sua
seguranca da informacdo para assegurar que ela esteja em conformidade com esta Politica e com outros
requisitos de seguranca da informacao aplicéveis.

§ 29 Todas as acoes, realizadas pelas unidades da UNIPAMPA que envolvem a seguranca da
informacdo devem estar em conformidade com as leis e regulamentos aplicaveis a esta tematica.

§ 32 As atividades, produtos e servicos desenvolvidos na universidade devem estar em
conformidade com requisitos de privacidade e protecdo de dados pessoais constantes de leis,
regulamentos, resolucdes, normas, estatutos e contratos juridicos vigentes.

CAPITULO VI
DAS VEDACOES E DISPOSICOES FINAIS

Art. 26. E vedada a utilizacdo dos recursos de tecnologia da informacdo disponibilizados pela
universidade para acesso, guarda e divulgacdo de material incompativel com ambiente do servico, que
viole direitos autorais ou que infrinja a legislagdo vigente.

Art. 27. S3o vedados o uso e a instalacdo de recursos de tecnologia da informacdo que ndo
tenham sido homologados ou adquiridos pela universidade.

Art. 28. E vedada a divulgacdo a terceiros de mecanismos de identificacdo, autenticacdo e
autorizacdo baseados em conta e senha ou certificacdo digital, de uso pessoal e intransferivel, que sdo
fornecidos aos usuarios.

Art. 29. E vedada a exploracdo de eventuais vulnerabilidades, as quais devem ser comunicadas as
instancias superiores assim que identificadas.

Art. 30. As unidades da UNIPAMPA devem atuar junto ao Gestor de Seguranca da Informacao
para promover acdes de treinamento e conscientizacdo para que os seus colaboradores entendam suas
responsabilidades e procedimentos voltados a seguranca da informacdo e a prote¢do de dados.

Paragrafo Unico. A conscientizagdo, a capacitagdo e a sensibilizagdo em seguranga da informagao
devem ser adequadas aos papéis e responsabilidades dos colaboradores.



Art. 31. As denuncias de violagdo a esta Politica podem ser comunicadas ao Gestor de Seguranca
da Informacdo e feitas através dos seguintes canais:

| - e-mail: abuse@unipampa.edu.br;

Il - correspondéncia oficial (Oficio);
Il - Sistema de Gerenciamento de Chamados.

Art. 32. O cumprimento desta Politica, bem como dos normativos que a complementam devem
ser avaliados pelo CSI periodicamente por meio de verificagdes de conformidade, buscando a
certificacdo do cumprimento dos requisitos de seguranca da informacdo e da garantia de cldusula de
responsabilidade e sigilo constantes de termos de responsabilidade, contratos, convénios, acordos e
instrumentos congéneres.

Art. 33. A ndo observincia do disposto nesta Politica, bem como em seus instrumentos
normativos correlatos, sujeita o infrator a aplicagao de sang¢des administrativas conforme a legislagao
vigente, sem prejuizo das responsabilidades penal e civil, assegurados sempre aos envolvidos o
contraditdrio e a ampla defesa.

Art. 34. Esta Politica serda revisada periodicamente, pelo menos a cada quatro anos, ou com mais
frequéncia se necessario, para refletir as mudangas no ambiente da UNIPAMPA, nos riscos a seguranca
da informacdo e nas melhores praticas de seguranca da informacao.

Art. 35. Os casos omissos e as duvidas sobre a Politica de Seguranca da Informacdo e seus
documentos devem ser submetidos ao Comité de Seguranga da Informagao.

Art. 36. As normas referentes a seguranca da informacdo devem estar harmonizadas com as
disposicBes constantes nesta politica.

Art. 37. Fica revogada a Resolugdo CONSUNI/UNIPAMPA n2 284, de 20 de outubro de 2020, que
Disp0Oe sobre a Politica de Seguranga da Informagdao e Comunicagao no ambito da Universidade Federal
do Pampa.

Art. 38. Esta PoSIN entra em vigor na data de sua publicagao.

Bagé, 28 de agosto de 2025.

Edward Frederico Castro Pessano

Presidente do CONSUNI



