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RESOLUGAO CONSUNI N2 284, DE 28 DE OUTUBRO DE 2020

Dispoe sobre a Politica de Seguranca da
Informagao e Comunicacdo no ambito da
Universidade Federal do Pampa.

O CONSELHO UNIVERSITARIO da Universidade Federal do Pampa, em sua 372 Reunido
Extraordindria, realizada no dia 28 de outubro de 2020, no uso das atribui¢des que lhe sdo conferidas
pelo art. 16 do Estatuto da Universidade, pelo art. 12 da Resolugao n2 05, de 17 de junho de 2010
(Regimento Geral), pelo art. 10 da Resolucdo n2 33, de 29 de setembro de 2011 (Regimento do
CONSUNI) e de acordo com o constante no processo n? 23100.018753/2019-67,

RESOLVE:

CAPITULO |
DO ESCOPO

Art. 12 A politica de seguranca da informacdo e comunicacdo (POSIC) tem por escopo a
instituicdo de diretrizes estratégicas, com o objetivo de assegurar a integridade dos dados e das
informagdes da Universidade Federal do Pampa (UNIPAMPA) contra ameagas e vulnerabilidades, de
modo a preservar os seus ativos, assim como a sua imagem institucional.

Paragrafo unico. A POSIC observa os principios, objetivos e as diretrizes estabelecidos pelo
Governo Federal bem como as disposicdes constitucionais, legais e regimentais vigentes.

Art. 22 Esta POSIC tem por objetivo estabelecer mecanismos e controles para garantir a efetiva
protecdo dos dados e informacBes produzidos ou custodiados pela universidade, preservando a
disponibilidade, integridade, confiabilidade e autenticidade das informacdes.

Art. 32 Esta politica visa a estabelecer os direitos e os deveres a todos que tiverem acesso as
informagdes ou aos recursos de tecnologia da informagdo e comunica¢do (TIC) desta instituicdo,
incumbindo a todos a responsabilidade e o comprometimento com sua aplicagdo.

Art. 42 A POSIC deve ser divulgada a todos os usuarios da UNIPAMPA e publicada em sitio
institucional, permanecendo disponivel para a sociedade.

Paragrafo Unico. Os procedimentos de seguranca da informacdo e comunicagcdo devem ser
divulgados apenas as areas relacionadas a sua execucao.



CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 52 Para os efeitos deste documento e das normas por ele originadas, entende-se por:

| - informacdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representacdo dotadas de significado em determinado contexto, independentemente do suporte em
gue resida ou da forma pela qual seja veiculado;

Il - ativos de informacdo: conjunto de dados e informacdes gerados, armazenados e processados
na universidade bem como os locais onde se encontram e as pessoas que tém acesso a eles;

lll - recurso de informagdo: conjunto de meios utilizados na transferéncia de documentos,
informacdes, ou dados cientificos e técnicos, dos produtores aos usuarios desses documentos,
informacgdes e dados;

IV - seguranca da informacdo e comunicagdo (SIC): protecdo da informagdo contra ameacas a fim
de garantir a continuidade do negdcio, minimizar os riscos e maximizar a eficiéncia e a efetividade das
acoes do negdcio;

V - detentor da informacdo: pessoa fisica ou unidade da universidade que detém posse, mesmo
gue transitoria, da informacdo produzida ou recebida pela UNIPAMPA,;

VI - incidente em seguranca da informacdo: qualquer indicio de fraude, sabotagem, desvio, falha
ou evento indesejado ou inesperado que tenha probabilidade de comprometer as operagbes do negdcio
ou ameagar a seguranca da informacao;

VIl - acesso: ato de ingressar, transitar, conhecer ou consultar a informa¢do bem como a
acessibilidade no uso de ativos de informac¢do de um 6rgdo ou uma entidade;

VIl - disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel por pessoa
fisica, sistema, 6rgdo ou entidade;

IX - confidencialidade: propriedade de que a informacdo ndo esteja disponivel ou revelada a
pessoa fisica, sistema, érgao ou entidade ndo autorizados ou credenciados;

X - integridade: propriedade de que a informagdo nao esteja modificada ou destruida de maneira
nao autorizada ou acidental;

Xl - autenticidade: a propriedade de ser genuino e passivel de verificagao. Confianga na validade
de uma transmissao, de uma informacdo ou do emissor da informacao;

Xl - confiabilidade: capacidade de um servico ou sistema de Tl de realizar e manter seu
funcionamento em circunstancias de rotina bem como em circunstancias hostis e inesperadas; e

Xl - equipe de tratamento e resposta a incidentes em redes computacionais (ETIR): grupo de
pessoas com a responsabilidade de receber, analisar e responder a notificagbes e atividades
relacionadas a incidentes de seguranga em redes de computadores.

CAPITULO Il
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 62 Este documento tem como referéncias legais e normativas:



| - Lei n? 9.609, de 19 de fevereiro de 1998, que dispGe sobre a propriedade intelectual de
programa de computador, sua comercializagdo no Pais e da providéncias;

Il - Lein2 12.527, de 18 de novembro de 2011, que dispde sobre a Lei de Acesso a Informacao;
Il - Decreto n? 7.724, de 16 de maio de 2012, que dispde sobre o acesso as informacdes;

IV - Decreto n2 9.637, de 26 de dezembro de 2018, o qual institui a politica nacional de seguranca
da informacao;

V - Instrucdo Normativa GSI/PR n? 1, de 13 de junho de 2008, que disciplina a gestdo de
seguranca da informacgdo e comunicacao na Administracao Publica Federal, direta e indireta e da outras
providéncias;

VI - Norma Complementar n2 03/IN01/DSIC/GSI/PR, de 30 de junho de 2009, que estabelece
diretrizes, critérios e procedimentos para elaboragdo, institucionalizagdo, divulgagao e atualizagdao da

politica de seguranga da informagdo e comunicagdo nos 6rgaos e entidades da Administragao Publica
Federal, direta e indireta;

VIl - Norma Complementar n2 05/IN01/DSIC/GSI/PR, de 14 de agosto de 2009, que disciplina a
criagdo da ETIR nos 6rgaos e entidades da Administragao Publica Federal, direta ou indireta;

VIII - Norma Complementar n? 06/IN01/DSIC/GSI/PR, de 11 de novembro de 2009, que disciplina
as diretrizes para a gestdo de continuidade de negdcios nos aspectos relacionados a seguranga da
informacdo e comunicacdo (GCN) nos érgdos e entidades da Administracdo Publica Federal, direta ou
indireta;

IX - Norma Complementar n2 08/IN01/DSIC/GSI/PR, de 19 de agosto de 2010, que disciplina o
gerenciamento de incidentes de seguranca em redes de computadores realizado pelas equipes de
tratamento e resposta a incidentes em redes computacionais (ETIR) dos orgdos e das entidades da
Administracdo Publica Federal, direta ou indireta;

X - Norma Complementar n2 04/IN01/DSIC/GSI/PR, de 15 de fevereiro de 2013, que estabelece
diretrizes para o processo de gestdo de riscos de seguranca da informacdo e comunicacdo (GRSIC) nos
orgaos e entidades da Administracdo Publica Federal, direta e indireta;

Xl - Norma Complementar n2 07/IN01/DSIC/GSI/PR, de 15 de julho de 2014, que disciplina as
diretrizes para a implementacdo de controles de acesso relativos a seguranca da informacdo e
comunicacgao nos 6rgaos e nas entidades da Administracdo Publica Federal, direta ou indireta;

Xl - Norma Complementar n2 21/IN01/DSIC/GSI/PR, de 8 de outubro de 2014, que disciplina o
gerenciamento de incidentes de seguranca em redes de computadores realizado pelas equipes de
tratamento e resposta a incidentes em redes computacionais (ETIR) dos o6rgdos e entidades da
Administracdo Publica Federal, direta ou indireta;

XIIl - Norma ABNT NBR ISO/IEC 27002:2005, que institui o cédigo de melhores praticas para a
seguranga da informacgao;

XIV - Norma ABNT NBR ISO/IEC 27001:2006, que prové modelo para estabelecer, implementar,
operar, monitorar, analisar criticamente, manter e melhorar um sistema de gestao de seguranca da
informacao;

XV - Norma ABNT NBR ISO/IEC 27005:2008, que institui o cédigo de melhores préaticas para a
gestdo de riscos de seguranca da informacao; e

XVI - Resolucdo CONSUNI n® 49, de 27 de setembro de 2012, que disciplina a gestdo da
propriedade intelectual no ambito da UNIPAMPA.



CAPITULO IV
DOS PRINCIPIOS

Art. 72 A POSIC deve obedecer aos principios constitucionais, administrativos e do arcabougo
legislativo vigente que regem a Administragdao Publica Federal, com destaque para:

| - confidencialidade, autenticidade, disponibilidade e integridade, conforme diretrizes de SIC; e

Il - alinhamento estratégico, diversidade organizacional, responsabilidade, clareza e
transparéncia.

Art. 82 A SIC é responsabilidade de todos, baseada em habitos, posturas, responsabilidade e
cuidados constantes no momento do uso dos ativos de informagao.

Art. 92 Os dirigentes das unidades e demais chefias da UNIPAMPA assumem o compromisso de
atuar junto a ETIR naquilo que porventura sejam solicitados e de desenvolver suas atividades de forma
colaborativa em estrita observancia as orientagcdes determinadas pela ETIR, naquilo que tange a SIC,
objetivando minimizar as vulnerabilidades e ameacas que possam comprometer o negdécio da
instituicao.

Art. 10 A utilizacdo dos ativos de informacdo deve ser sempre compativel com a ética, legalidade

e finalidade das atividades desempenhadas pelo usuario.

Art. 11 Toda informagdo produzida ou armazenada na UNIPAMPA é de sua propriedade,
conforme dispde o art. 72 da Resolu¢cdo CONSUNI n® 49/2012.

CAPITULO V
DAS DIRETRIZES GERAIS

Art. 12 As diretrizes de seguranca da informacdo estabelecidas nesta POSIC aplicam-se aos
ativos de informacdo produzidos, obtidos de terceiros e/ou mantidos no ambito da UNIPAMPA, assim
como a todos os ativos de tecnologia da informacdo que compdem o seu patriménio. Essas diretrizes
devem ser seguidas por todos os envolvidos, que se tornam responsaveis por sua aplicagao.

Secgao |

Do Tratamento da Informagao

Art. 13 Todo ativo de informagado sob a responsabilidade da UNIPAMPA é considerado um bem e
serd protegido pela instituicdo de acordo com as diretrizes descritas nesta POSIC e nas demais
regulamentacdes em vigor, com o objetivo de minimizar os riscos aos servicos e as atividades bem como
preservar a imagem institucional.

Art. 14 A classificacdo da informacdo, no ambito da UNIPAMPA, obedecerda as diretrizes
estabelecidas pela Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo — LAl), e suas
regulamentacoes pelo Governo Federal e pelo Servico de Informacao ao Cidadao.



Secgao Il

Do Tratamento de Incidentes de Seguranga da Informacao

Art. 15 Para evitar ou minimizar os impactos de situacdes de interrupcdo dos sistemas de
informagdo e comunicagao causados por incidentes, a universidade devera manter um plano de
gerenciamento de incidentes, elaborado e alinhado de acordo com o programa de gestdo de
continuidade de negdcios, conforme a legislagao vigente.

Art. 16 Os procedimentos para o gerenciamento e tratamento de incidentes de seguranga da
informacgdo serdo fixados em norma especifica.

Secgao lll

Da Gestao de Riscos

Art. 17 A UNIPAMPA deve adotar processo continuo de GRSIC, conforme a legislagdo vigente.

Paragrafo Unico. Os processos de GRSIC serdo descritos em norma complementar, de acordo
com as diretrizes expostas nesta POSIC.

Secao IV

Da Gestdo de Continuidade

Art. 18 Com o objetivo de evitar situacdes de interrupcdo e manter em funcionamento seus
sistemas de informacdo e comunicacdo, a UNIPAMPA, através da DTIC, devera manter um programa de
gestdo da continuidade de negdcios, conforme a legislagcdo vigente.

Paragrafo Unico. Os processos de gestdo da continuidade de negdcios serdo descritos em norma
complementar, de acordo com as diretrizes expostas nesta POSIC.

Secao V

Da Auditoria e Conformidade

Art. 19 A DTIC, com apoio da sua ETIR, devera propor normas complementares a fim de manter
registros, como mecanismo de auditoria, que possibilite o rastreamento, acompanhamento, controle e a
verificagao de acesso aos servigos, sistemas de informagao e a rede interna, em conformidade com a

legislagao vigente.

Secdo VI

Dos Controles de Acesso



Art. 20 A concessdo de acesso aos ativos de informacdo da UNIPAMPA tem por objetivo garantir
aos usuarios a realizagao de suas atividades.

Art. 21 A entrada e a saida de equipamentos e materiais que contenham ou viabilizem o fluxo de
informacdes institucionais da UNIPAMPA serdo registradas e autorizadas por autoridade competente
mediante procedimento formal.

Art. 22 Os ativos de informacdo na UNIPAMPA devem ser direcionados por seus usuarios para a
realizacdo das atividades de ensino, pesquisa, extensdo e de administracdo desempenhadas nos limites
da ética, razoabilidade e legalidade.

Art. 23 A conta de acesso e a senha de cada pessoa sao Unicas, individuais e intransferiveis,
sendo reconhecidas como equivalentes a sua assinatura e representam nivel de delegacdo concedida
para o desempenho de suas funcdes.

Art. 24 Os processos e procedimentos que disciplinam o acesso fisico e légico aos ativos de TIC
da UNIPAMPA serdo descritos em norma complementar, como forma de garantir sua protegao.

Secao VII

Do Uso de E-mail

Art. 25 Os usuarios internos da UNIPAMPA terdo direito a um endereco pessoal de correio
eletronico, que terd Unica titularidade, determinando a responsabilidade sobre sua utilizacdo.

Secao VIII

Do Acesso a Internet

Art. 26 O acesso a rede mundial de computadores (internet), no ambiente de trabalho, devera
ser regido por norma interna, atendendo esta POSIC, demais orientacGes governamentais e a legislacao
vigente.

CAPITULO VI
DAS PENALIDADES

Art. 27 Todos os usuarios envolvidos responderdo administrativa, civil e/ou penalmente pelo
prejuizo que ocasionarem a UNIPAMPA em decorréncia do descumprimento das regras previstas nesta
POSIC, nas demais normas internas e/ou na legislagdo vigente.

CAPITULO VII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 28 Esta é a estrutura para a gestdo de seguranca da informacdo e comunicacdo na
UNIPAMPA, definida na Resolucao CONSUNI n2 83, de 30 de outubro de 2014, e em suas alteragdes:



| - gestor de seguranca da informagdo e comunicagdo;
Il - Comité de Seguranga da Informagdo e Comunicagao (CSIC); e
Il - ETIR.

Art. 29 O Presidente do Comité de Governanga Digital (CGD) deve, conforme definido em
Portaria Normativa, atuar como Gestor de seguranga da informagao e comunicagao.

Art. 30 Compete ao gestor de seguranga da informagao e comunicagao:
| - promover a cultura de SIC;

Il - acompanhar as investigagdes e as avaliagdes dos danos decorrentes de incidentes de
seguranga;

Il - propor recursos necessarios as agoes de SIC;
IV - coordenar o CSIC e a ETIR;
V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na SIC;

VI - manter contato permanente com o Departamento de Seguranca da Informacdo e
Comunicacdo (DSIC) do Gabinete de Seguranca Institucional (GSI) da Presidéncia da Republica e com o
Centro de Atendimento a Incidentes de Seguranga (CAIS) da Rede Nacional de Pesquisa (RNP) para o
trato de assuntos relativos a SIC;

VII - propor normas relativas a seguranga da informagdo e comunicagdo;
VIl - promover a melhoria continua nos processos e controles de SIC; e

IX - desenvolver um plano de conscientizacdo em seguranca da informacdo e comunicac¢do a fim
de que todos os servidores da UNIPAMPA tenham ciéncia do assunto.

Art. 31 O CGD, instituido por Portaria Normativa expedida pelo Reitor da UNIPAMPA, deve:

| - atuar como CSIC;

Il - assessorar a implementac¢do das agbes de SIC;

Il - constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre SIC;

IV - propor normas e procedimentos internos relativos a SIC, em conformidade com as
legislacOes existentes sobre o tema;

V - propor investimentos e definir a ordem de prioridade de execuc¢do dos projetos e a aplicacdo
dos recursos necessarios ao cumprimento da POSIC;

VI - monitorar a aplicacdo dos recursos para a SIC;
VII - propor prioridade em assuntos relacionados a SIC; e
VIII - acolher e analisar as demandas quanto a SIC.

Art. 32 A UNIPAMPA constituird ETIR e, no seu documento de constituicdo, adotard as
recomendacdes do Anexo A da Norma Complementar n2 05/IN01/DSIC/GSI/PR, de 14 de agosto de
2009, ou do documento correspondente que venha a substitui-lo.

Paragrafo Unico. A ETIR serd instituida por portaria normativa expedida pelo Reitor.

CAPITULO VII
DA ATUALIZACAO



Art. 33 Esta POSIC devera ser revisada e, se necessario, atualizada a cada 2 anos.

Pardgrafo Unico. A autoridade competente podera, a qualguer momento, desde que
devidamente justificado, propor a revisdo da POSIC.

Art. 34 As dreas tém prazo de noventa dias, a contar da publicacdo desta POSIC, para submeter,
a autoridade competente, proposta de atualizagdo ou criagdao das normas internas complementares e
especificas sobre seguranca da informacdo e comunicacao.

Art. 35 Esta Resolugdo entra em vigor em 23 de novembro de 2020.

Bagé, 28 de outubro de 2020.

Roberlaine Ribeiro Jorge

Reitor



