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METODOLOGIA DE GESTAO DE RISCOS

CONCEITOS

Para fins deste documento, consideram-se os seguintes conceitos (extraidos do art.
2° da Politica de Gestédo de Riscos da UNIPAMPA):

| - apetite a risco: nivel de risco que uma organizagéo esta disposta a aceitar.

Il - capacidade ao risco: nivel maximo de risco que a organizagdo pode suportar na
persegui¢cao aos seus objetivos.

lll - controle interno da gestéo: processo que engloba o conjunto de regras, procedimentos,
diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de
documentos e informacgdes, entre outros, operacionalizados de forma integrada, destinados
a enfrentar os riscos e fornecer seguranga razoavel de que os objetivos organizacionais
serdo alcangados;

IV - gerenciamento de risco: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situagdes e fornecer seguranga razoavel no alcance dos objetivos
organizacionais;

V - gestao de riscos: arquitetura (principios, objetivos, estrutura, competéncias e processo)
necessaria para se gerenciar riscos eficazmente;

VI - governanga: combinagao de processos e estruturas implantadas pela alta administragéo
da organizagdo, para informar, dirigir, administrar, avaliar e monitorar atividades
organizacionais, com o intuito de alcangar os objetivos e prestar contas dessas atividades
para a sociedade;

VIl - medida de controle: medida aplicada pela organizagdo para tratar os riscos,
aumentando a probabilidade de que os objetivos e as metas organizacionais estabelecidos
sejam alcangados;

VIII - meta: alvo ou propdsito com que se define um objetivo a ser alcangado;

IX - objetivo organizacional: situagdao que se deseja alcangar de forma a se evidenciar éxito
no cumprimento da missédo e no atingimento da visdo de futuro da organizagao;

X - processo: conjunto de agdes e atividades inter-relacionadas, que sdo executadas para
alcancar um produto, resultado ou servigo predefinido;

Xl - risco: possibilidade de ocorréncia de um evento que tenha impacto no atingimento dos
objetivos da organizagéo;

Xl - risco inerente: risco a que uma organizagado esta exposta sem considerar quaisquer
medidas de controle que possam reduzir a probabilidade de sua ocorréncia ou seu impacto;

XIII - risco residual: risco a que uma organizagao esta exposta apds a implementagéo de
medidas de controle para o tratamento do risco;

XIV - toleréancia a risco: € o desvio do nivel do apetite ao risco, o nivel aceitavel de variagcéao
referente a realizacdo dos objetivos.
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METODOLOGIA DE GESTAO DE RISCOS

A Metodologia de Gestao de Riscos da Unipampa objetiva estabelecer e estruturar
as etapas necessarias para a operacionalizagao da Gestao de Riscos na Universidade, por
meio da definicdo de um processo de gerenciamento de riscos, seguindo as seguintes
etapas:

| - definicdo do processo organizacional a ser contemplado pela gestao de riscos. A escolha
dos processos prioritarios ficara a cargo dos responsaveis pelos setores organizacionais, de
acordo com critérios previstos nessa metodologia ou pelo gestor, desde que, devidamente
justificado.

Il - realizagcdo do mapeamento e da modelagem do processo: realizar, sob geréncia do
Escritério de Processos, as etapas necessarias para formalizagcdo das atividades e
caracteristicas dos processos que passarao pelo gerenciamento de riscos.

Il - elaboragéo do plano de gestédo de riscos: consiste na confecgao ou revisdo do plano por
parte do gestor, com o objetivo de desenvolvé-lo ou adequa-lo as necessidades do processo
previamente definido.

IV — entendimento do contexto: etapa em que sao identificados os objetivos relacionados ao
processo organizacional e definidos os contextos externo e interno a serem levados em
consideragao ao gerenciar riscos;

V — identificacdo e analise de riscos: etapa em que sao identificados possiveis riscos para
objetivos associados aos processos organizacionais e analisados de acordo com possiveis
causas e consequéncias.

VI - anadlise da identificagcdo dos riscos: momento em que o gestor da area revisa as
atividades anteriores, desenvolvidas pela equipe técnica, com o objetivo de validar as
informacdes e, se necessario for, propor alteragoes.

VIl — avaliagao de riscos e controles: etapa em que sao estimados os niveis dos riscos
identificados;

VIl — priorizagcdo de riscos: etapa em que sao definidos quais riscos terdo suas respostas
priorizadas, levando em consideracéo os niveis calculados na etapa anterior;

IX — definicdo de respostas aos riscos: etapa em que sao definidas as respostas aos riscos,
de forma a adequar seus niveis ao apetite estabelecido para os processos organizacionais,
além da escolha das medidas de controle associadas a essas respostas;

X - analise dos riscos e medidas de tratamento: o gestor da unidade avalia se as medidas de
tratamento estdo de acordo com a necessidade e a viabilidade institucional.

Xl - realizacido de reavaliagcdo do risco: para riscos especificos ou classificados como baixo
ou extremo, uma reavaliacido deve ser feita para confirmar a classificacdo e os impactos
desse risco (mantida a classificagdo como extremo). A reavaliacdo se da por parte da
Unidade de Gestdo de Riscos, que acompanhara o processo de implementagao do plano de
tratamento.

Xl - a implementacao do plano de tratamento € realizada pela equipe técnica e representa a
efetiva aplicacdo de alternativas para tratar o risco de acordo com as respostas definidas
anteriormente.

Xl — comunicagdo e monitoramento: etapa que ocorre durante todo o processo de
gerenciamento de riscos e é responsavel pela integracdo de todas as instancias envolvidas,
bem como pelo monitoramento continuo da prépria Gestdao de Riscos, com vistas a sua
melhoria.
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A modelagem do processo de gerenciamento de riscos da UNIPAMPA, com seus
respectivos atores e atividades pode ser acessada através do link:

https://processos.unipampa.edu.br/proplan/gestaoc_de_riscos

A Metodologia de Gestdo de Riscos da Unipampa é orientada ao processo
organizacional e obedece a um modelo de aplicagdo descentralizado. Ou seja, as unidades
organizacionais podem executar os processos de gerenciamento de riscos em processos sob
sua responsabilidade, desde que obedecidas as diretrizes e orientagcdes apresentadas neste
documento. Os resultados desses processos devem ser informados a Unidade de Gestao de
Riscos, que os reportara ao Comité Estratégico. Além disso, a Unidade de Gestédo de Riscos
deve realizar a reavaliacdo dos riscos classificados como baixo e extremo.

DEFINIGAO DO PROCESSO ORGANIZACIONAL

Definir o processo organizacional que passara pelas atividades de gestao de riscos,
priorizando-o de acordo com a necessidade da unidade, alinhado aos objetivos estratégico,
as recomendacoes de auditoria, necessidade de retrabalho ou impacto na atividade fim.
Caso o processo nao esteja publicado no repositorio de processos, devera passar pelas
etapas de mapeamento e modelagem, com acompanhamento do Escritério de Processos.

Caso a area nao tenha certeza na definicdo dos seus processos prioritarios, podera
utilizar a metodologia Business Impact Analysis - BIA, ou Andlise do Impacto no Negécio, a
qual possibilita a avaliagcdo dos processos através de dois critérios: impacto e tempo de
retorno da operagdo. Ao aplicar a metodologia, tem-se como resultado a escala de
criticidade dos processos, facilitando a priorizacao.

Quadro 1: Analise do Impacto dos Processos
Avaliagdo do impacto Peso

Imagem/reputagéo 4
Orgamentario 4
Conformidade 4
Operacional 4
Repercussédo prolongada ou nao na midia internacional: Possivel boicote aos servigos, 5

manifestagdes de massa. Preocupagao publica, da midia, da politica nacional e
internacional. Restricdo ou revogagédo de uma ou multiplas licengas de funcionamento.
Também tende a mobilizar grupos de agéo. Atengéo para reagdes de sindicatos de
trabalhadores e de redes sociais e possiveis greves de funcionarios. Viabilidade financeira
ameacgada. Repercussao internacional no ambiente organizacional.

Repercusséao nacional: Preocupacao publica, da midia, da politica nacional. Repercussodes 4
junto a autoridades governamentais e representantes de nivel nacional e/ou regional;
possibilidade de medidas restritivas a organizagéo. Restrigdo ou revogac¢do de uma ou
multiplas licengas de funcionamento. Também tende a mobilizar grupos de agado. Atengao
para possiveis reagdes de sindicatos de trabalhadores e de redes sociais. Repercussao
nacional no ambiente organizacional.
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Repercussao regional: Preocupacgao publica, da midia, da politica dentro do estado. Pode 3
haver envolvimento adverso de grupos de acao e/ou do governo local. Atengéo para
possiveis reagdes de sindicatos de trabalhadores e de redes sociais. Repercussao local no
ambiente organizacional.

Repercussao local: Envolve algum interesse publico local do municipio e/ou alguma 2
atencao politica local e/ou midia local, com possiveis aspectos adversos para as operagdes.
Repercussao limitada no ambiente organizacional.

Sem repercussao: Situagdes nas quais ndo ha o conhecimento do publico, mas n&o existe 1
interesse publico. A ocorréncia n&o ultrapassa os limites internos da organizagao e/ou de
suas Unidades.

Catastrofica: Acima de R$ 1.500.000,00 5
Critica: De R$ 1.000.000,01 a R$ 1.500.000,00 4
Grave: De R$ 500.000,01 a R$ 1.000.000,00 3
Moderada: De R$ 100.000,01 a R$ 500.000,00 2
Leve: Até R$ 100.000,00 1
Massivo: Impacta muito fortemente macroprocessos finalisticos. 5
Severo: Impacta macroprocessos finalisticos de forma direta. 4
Moderado: Impacta levemente macroprocessos finalisticos. 3
Leve: Impacta somente macroprocessos de apoio e gerenciamento. 2
Insignificante: Nao impacta nada. 1

Conformidade Pontuagao

Catastroéfica: Questbes legais em que ha possibilidade de abertura de 5
fiscalizagaol/investigagdo/processo na Instituicdo, havendo descumprimento nos
procedimentos ou legislagao e ainda em que ndao ha argumentos e provas para inibir a
aplicagao de multas ou pagamentos e indenizagdes, havendo também possibilidade da
suspensao das atividades da empresa, prisdo de servidores. Uma ou multiplas a¢des
judiciais e multas de valor alto. Agao judicial muito séria incluindo agbes populares.
Encerramento legal das operagdes.

Critica: Questdes legais em que ha possibilidade de abertura de 4
fiscalizagaol/investigagado/processo na Instituicdo, havendo descumprimento dos
procedimentos ou legislagdo e ainda em que ndo ha argumentos e provas para inibir a
aplicagao de multas ou pagamentos e indenizagodes.

Graves: Questdes legais em que ha possibilidade de abertura de 3
fiscalizagao/investigagao/processo na Instituigcdo, havendo pequenas falhas nos
procedimentos ou legislagdo e ainda em que ha argumentos e provas para inibir
parcialmente a aplicagdo de multas ou pagamentos indenizagdes.

Moderada: Questdes legais em que ha possibilidade de abertura de 2
fiscalizagao/investigagdo/processo na Instituicdo, porém ha argumentos e provas
contundentes para inibir a aplicagdo de multas ou pagamento de indenizagoes.

Leve: Questdes legais sem qualquer impacto. 1
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Quadro 2: Calculo do Nivel de Impacto
Determinacgéo do nivel de impacto

Imagem/Reputacio + Orcamentdrio + Operacional + Conformidade

Nivel de impacto =
16 (soma dos pesos 4+4+4+4)

Nivel de impacto

Grau de Impacto Escala Nivel de Impacto
4,51 -5,00 5 Massivo
3,51 -4,50 4 Severo
2,51 -3,50 3 Moderado
1,51-2,50 2 Leve
1,00 - 1,50 1 Muito leve

Como parte da avaliagdo do impacto, estimou-se por quanto tempo o processo analisado poderia
ficar indisponivel. No Quadro a seguir consta a escala de valoragao que foi utilizada.

Quadro 3: Escala de Valoragéo

Avaliagcédo do tempo de tolerancia Pontuagao
Até 1 més 6
De 1 a 3 meses 5
De 3 a 6 meses 4
De 6 a 9 meses 3
De 9 a 12 meses 2
Mais de 12 meses 1

O resultado do cruzamento do nivel de impacto com o nivel de avaliagdo da tolerancia ao tempo é
uma matriz, que define o nivel de criticidade de cada processo.

Quadro 4: nivel de criticidade

Moderados
Prioritario: Nao pode parar, é Segunda prioridade: Possui um Terceira prioridade: Pode ser
primordial e deve possuir uma nivel de importancia média, considerado como suporte para os
atencdo especial dos gestores. devendo cada gestor ter um senso | processos, atividades ou areas

de urgéncia no tratamento. consideradas criticas e

moderadas.




unipampa
A — Metodologia de Gestao de Riscos

MAPEAMENTO E MODELAGEM DE PROCESSOS

O mapeamento e a modelagem de processos na Unipampa segue metodologia
definida pelo Escritério de Processos, setor responsavel por definir as diretrizes, coordenar
e auxiliar o desenvolvimento das atividades. A etapas que as areas devem seguir para
realizar o mapeamento e a modelagem de seus processos sao:

Elaboragao da carta de servigos: a carta visa informar aos cidaddos quais os servigos
prestados pelo setor, como acessa-los e obté-los. Além disso, contempla os padrdes e os
compromissos de atendimento.

Definicdo e priorizagao dos processos: nessa etapa devera ser feita a definigdo dos
processos do setor, sendo necessaria a organizagdo dos mesmos em uma ordem que
permita identificar aqueles que deverdo ser trabalhados de forma prioritaria. Nesse
momento, podem ser priorizados os processos que o setor entende que oferecem mais
riscos.

Mapeamento do processo: consiste em descrever as atividades que o0 processo possui,
bem como identificar questdes que interferem no processo, os atores, a dependéncia de
outros processos, questdes legais, regimento e resolugdes internas.

Modelagem do processo: o0 processo é representado, com auxilio de software especifico e
tomando como padrao a notagdo BPMN. Inicialmente trabalha-se na modelagem As Is, que
representa o estado atual do processo. Apds, faz-se a modelagem To Be, que representara
0 processo com as melhorias e otimizacdes identificadas pelos atores.

Validagcao do processo: a validacdo do processo sera realizada pelo Escritorio de
Processos, em conjunto com a area responsavel, contemplando os padrdes textuais e de
notacdo do BPM.

Manualizagao e publicagao: consiste em elaborar toda documentagao relativa ao mesmao,
tais como: fluxo do processo, procedimentos, instru¢des de trabalho, documentagao
utilizada e atribuicées sobre o trabalho a ser desenvolvido.

Acompanhamento do processo: o acompanhamento do processo se dara através de
analise continua por parte da area e periodicamente com o apoio do escritério de processos.

ELABORAR/REVISAR PLANO DE GESTAO DE RISCOS

O Plano de Gestdo de Riscos da unidade, deve estar de acordo com a metodologia
de gestdo de riscos institucional e contemplar os Planos de Tratamento (Anexo Il) nos
processos de gerenciamento de riscos e associado as iniciativas do PDI que impactam no
processo definido.

Nesse momento o gestor da Unidade Organizacional devera indicar a equipe
técnica que atuara no processo de gestao de riscos, bem como o responsavel pela gestao
do risco na unidade.
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ENTENDER O CONTEXTO

Nesta etapa, o processo organizacional e seus objetivos sdo analisados a luz de
seus ambientes interno e externo, identificando ao menos:

° Descrigao resumida do processo. A descricdo € um breve relato sobre o processo que
permite compreender o seu fluxo, a relagdo entre os atores envolvidos e os resultados
esperados;

° Modelagem do processo organizacional;

° Objetivos do processo organizacional. E importante apontar quais objetivos sdo
alcangados pelo processo organizacional. Sendo possivel, devem ser indicados o objetivo
geral e os objetivos especificos do processo, considerando perspectivas como estratégicas,
temporais, relacionais, financeiras, orcamentarias, metas, entre outras. Para identificacédo
dos objetivos, pode-se buscar responder a questdo “O que deve ser atingido nas diversas
dimensdes para se concluir que 0 processo ocorreu com sucesso?”;

° Relagéo de Objetivos Estratégicos da Unipampa alcangados pelo processo;

° Periodicidade maxima do ciclo do processo de gerenciamento de riscos. A unidade
deve propor o prazo de revisdo para um novo gerenciamento de riscos do processo
organizacional, seguindo normativas internas, ou na falta dessas, atendendo o limite maximo
de 1 ano.

° Unidade demandante do processo de gerenciamento de riscos no processo
organizacional (a propria unidade ou o Comité de Gestao Estratégica, por exemplo);
° Justificativa para o processo de gerenciamento de riscos no processo. Apresentar 0s

motivos que levaram a implementar a gestéo de riscos no processo organizacional.

Unidade responsavel pelo processo organizacional,

Leis, regulamentos e normativas internas relacionadas ao processo organizacional,
Ciclo médio do processo organizacional (em dias);

Sistemas tecnoldgicos que apoiam o processo organizacional;

Partes interessadas no processo, podendo ser internas ou externas;

Informagdes sobre o contexto externo do processo, considerando cenario atual ou
futuro, oportunidades e ameacas relacionadas, percepcdes das partes interessadas externas
e outros fatos relevantes;

° Informagdes sobre o contexto interno do processo, considerando politicas, objetivos,
diretrizes e estratégias que o impactam, forcas e fraquezas relacionadas, percep¢des das
partes interessadas internas, principais ocorréncias de problemas e outros fatos relevantes;

IDENTIFICAGAO E ANALISE DOS RISCOS

Considerando o resultado da etapa de Entendimento do Contexto, o fluxo do
processo organizacional e a partir da experiéncia da equipe técnica designada deve-se
construir uma lista abrangente de eventos que podem evitar, atrasar, prejudicar ou impedir o
cumprimento dos objetivos do processo organizacional ou das suas etapas criticas.

Os riscos podem ser identificados a partir da seguinte pergunta:

° Quais eventos podem COMPROMETER (evitar, atrasar, prejudicar ou impedir) o
atingimento de um ou mais objetivos do processo organizacional?

Os eventos identificados inicialmente podem ser analisados e revisados, reorganizados,
reformulados e até eliminados nesta etapa, e, para tanto, podem ser utilizadas as seguintes
questdes:

° O evento € um risco que pode comprometer claramente um objetivo do processo?

° O evento € um risco ou uma falha no desenho do processo organizacional?
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° A luz dos objetivos do processo organizacional, o evento identificado & um risco ou
uma causa para um risco?

° O evento é um risco ou uma fragilidade em um controle para tratar um risco do
processo?

Para eventos identificados e analisados como riscos do processo, deve-se indicar:
° Objetivo do processo organizacional/etapa impactado pelo risco;
° Categoria do risco, dentre as definidas para a UNIPAMPA:

o Riscos operacionais: podem comprometer as atividades da instituicdo ou de
algum setor. Além de estarem relacionados com processos externos, podem
ser associados a possibilidade de perdas resultantes de problemas nos
processos internos, pessoas, infraestrutura e sistemas.

o Riscos de conformidade: associados ao cumprimento da legislagao brasileira e
das normas e resolucdes internas.

o Riscos estratégicos: estdo relacionados ao insucesso na aplicagdo das
estratégias institucionais que visam o atingimento dos objetivos estratégicos, a
missao e as metas da instituigao.

o Riscos orgamentarios/financeiros: situacdo em que a instituicdo pode ficar sem
recursos orgamentarios, prejudicando assim a realizagdo das suas atividades.

o Riscos de imagem/reputacdo: relacionam-se com a imagem e reputagdao da
instituicdo perante a sociedade, podem prejudicar a capacidade do 6rgao de
atingimento dos seus objetivos.

o Riscos de integridade: eventos relacionados com a corrupgao, fraude,
irregularidades ou desvio de conduta por parte do servidor.

o Riscos de Tecnologia da Informagao: relacionados aos recursos de Tecnologia
da Informacédo e Comunicacado e que podem comprometer o funcionamento da
instituicdo ou comprometer a seguranga das informacgoes.

° Causas: motivos que podem promover a ocorréncia do risco;
° Consequéncias: resultados do risco que afetam os objetivos;
° Controles preventivos: controles existentes e que atuam sobre as possiveis causas

do risco, com o objetivo de prevenir a sua ocorréncia. Exemplos de controles preventivos:
requisitos / checklist definidos para o processo e capacitagdo dos servidores envolvidos no
processo;

° Controles de atenuacdo e recuperacdo: controles existentes executados apds a
ocorréncia do risco com o intuito de diminuir o impacto de suas consequéncias. Exemplos
de controles de atenuacdo e recuperagao: plano de contingéncia; tomada de contas
especiais; procedimento apuratério.

Para realizar o registro de identificacdo e analise de riscos, a unidade organizacional
devera utilizar o Anexo | deste documento, até que haja a definigdo de outra ferramenta.

AVALIACAO DA IDENTIFICACAO DOS RISCOS

Nesta etapa, o gestor responsavel pela unidade organizacional ira verificar se a
etapa anterior, de identificacido e analise dos riscos esta de acordo com as necessidades
estratégicas, taticas ou operacionais do setor e da instituicdo, se os riscos foram
categorizados corretamente e se ha necessidade de complementagdo quanto as causas,
consequéncias, controles preventivos e controles de atenuagao e recuperagao dos riscos.

Caso haja necessidade de melhorias, o gestor devera retornar para a equipe técnica
complementar com as informagdes necessarias. Por outro lado, estando de acordo, o gestor
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solicita a equipe técnica a continuidade do processo, passando para a etapa de avaliagao
dos riscos e controles.

AVALIAGCAO DOS RISCOS E CONTROLES

Nesta etapa, sdo calculados os niveis dos riscos identificados pela equipe técnica
designada, a partir de critérios de probabilidade e impacto. Os quadros 5 e 6 trazem as
escalas de probabilidade e impacto, respectivamente:

Quadro 5: Escala de Probabilidade
Probabilidade Escala de Probabilidade

Descrigao da probabilidade, desconsiderando os controles

Muito baixa Improvavel. Em situagdes excepcionais o evento podera até ocorrer, mas 1
nada nas circunstancias indica essa possibilidade

Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as 2
circunstancias pouco indicam essa possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias 5
indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as 8
circunstancias indicam fortemente essa possibilidade.

Muito alta Praticamente certa. De forma inequivoca, o evento ocorrera, as 10
circunstancias indicam claramente essa possibilidade.

Fonte: Metodologia de Gestao de Riscos (CGU, 2018).

Quadro 6: Escala de Impacto

Impacto Escala de Impacto

Descricéo do impacto nos objetivos, caso o evento ocorra

Muito baixo Minimo impacto nos objetivos (estratégicos, operacionais, de 1
informagéo/comunicacao/divulgacao ou de conformidade).

Baixo Pequeno impacto nos objetivos (estratégicos, operacionais, de 2
informagao/comunicagao/divulgagéo ou de conformidade).

Médio Moderado impacto nos objetivos (estratégicos, operacionais, de 5
informagéo/comunicagao/divulgagéo ou de conformidade).

Alto Significativo impacto nos objetivos (estratégicos, operacionais, de 8
informagao/comunicacao/divulgacao ou de conformidade), porém
recuperavel.

Muito alto Catastrdéfico impacto nos objetivos (estratégicos, operacionais, de 10
informagao/comunicacao/divulgacao ou de conformidade), de forma
irreversivel.

Fonte: Metodologia de Gestao de Riscos (CGU, 2018).

A multiplicagao entre os valores de probabilidade e impacto define o nivel do risco
inerente, ou seja, o nivel do risco sem considerar quaisquer controles que reduzem ou
podem reduzir a probabilidade da sua ocorréncia ou do seu impacto.
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Rl = NP x NI
em que:

RI = nivel do risco inerente

Metodologia de Gestao de Riscos

NP = nivel de probabilidade do risco

NI = nivel de impacto do risco

A partir do resultado do calculo, o risco pode ser classificado dentro das seguintes
faixas: Quadro 7: Classificagdo do Risco

Quadro 7: Classificagdo do Risco

Classificagao Faixa
Risco Baixo - RB 0-9,99
Risco Médio - RM 10 - 39,99

Risco Alto - RA 40 -79,99
Risco Extremo - RE 80 -100

Fonte: Metodologia de Gestao de Riscos (CGU, 2018).

Revisao do processo de avaliagao dos riscos

Devido a subjetividade envolvida deve-se realizar uma segunda classificagao a
fim de atenuar alguns erros, como por exemplo, erros de fadiga (a avaliagéo de varios
riscos pode refletir em uma analise equivocada por parte do respondente) e de
incompreensdo de significado dos enunciados de riscos (causando interpretacdes
inadequadas dos enunciados e consequentes distor¢gdes nas avaliagoes).

A seguinte matriz representa os possiveis resultados da combinagdo das
escalas de probabilidade e impacto.

Muito alto
10

Figura 1: Matriz de Riscos

10 20 50
RM RM RA

Alto
8

8 16 40
RB RM RA

Impacto
Medio
5

5 10 25 40 50
RB RM RM RA RA

Baixo

2 4 10 16 20
RB RB RM RM RM

Muito baixo

1 2 5 8 10
RB RB RB RB RM

Muito baixa Baixa Média Alta Muito alta
1 2 5 8 10

Probabilidade

Fonte: Metodologia de Gestao de Riscos (CGU, 2018).



unipampa
— Metodologia de Gestao de Riscos

Em seguida, a equipe técnica designada deve avaliar a eficacia dos controles
internos existentes em relagdo aos objetivos do processo organizacional. Ou seja, €
necessario verificar se os controles apontados durante a etapa de Identificagdo e Analise
do risco tém auxiliado no tratamento adequado desse risco. O quadro 8 mostra os niveis de
avaliagao da eficacia dos controles existentes:

Quadro 8: Niveis de Avaliagao dos Controles Internos Existentes

Descricao Fator de Avaliacéo

dos Controles

Inexistente | Controles inexistentes, mal desenhados ou mal implementados, isto &, 1
nao funcionais.

Fraco Controles tém abordagens ad hoc (especifico para o evento de risco), 0,8
tendem a ser aplicados caso a caso, a responsabilidade € individual,
havendo elevado grau de confianga no conhecimento das pessoas.

Mediano Controles implementados mitigam alguns aspectos do risco, mas néo 0,6
contemplam todos os aspectos relevantes do risco devido a deficiéncias
no desenho ou nas ferramentas utilizadas.

Satisfatério | Controles implementados e sustentados por ferramentas adequadas e, 04
embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.

Forte Controles implementados podem ser considerados a “melhor pratica”, 0,2
mitigando todos os aspectos relevantes do risco.

Fonte: Metodologia de Gestao de Riscos (CGU, 2018).

O valor final da multiplicagdo entre o valor do risco inerente e o fator de avaliagao
dos controles corresponde ao nivel de risco residual.

RR=RIx FC

em que:

RR = nivel do risco residual
RI = nivel do risco inerente

FC = fator de avaliacdo dos controles existentes

O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de
classificagao diferente da faixa definida para o risco inerente.

O Anexo | deste documento traz o modelo de planilha para o registro de
informagdes produzidas na etapa de Avaliagcédo de Riscos.

PRIORIZAGAO DOS RISCOS

Nesta etapa, devem ser considerados os valores dos niveis de riscos residuais
calculados na etapa anterior para identificar quais riscos serao priorizados para tratamento.

A faixa de classificagao do risco residual deve ser considerada para a definicdo da
atitude da unidade em relacdo a priorizagdo para tratamento. O quadro 9 mostra, por
classificagao, quais agdes devem ser adotadas em relagao ao risco e suas excegoes.
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Quadro 9: Priorizacdo dos riscos
Classificagao Acao necessaria Excecgao

Risco Baixo Nivel de risco dentro do apetite a risco, mas | Caso o risco seja priorizado para
€ possivel que existam oportunidades de implementagao de medidas de tratamento,
maior retorno que podem ser exploradas essa priorizagao deve ser justificada pela
assumindo-se mais riscos, avaliando a unidade e aprovada pelo seu dirigente
relagao custo x beneficio, como diminuir o maximo.
nivel de controles. Esses riscos devem
passar pelo subprocesso de reavaliagéo do
risco.

Risco Médio Nivel de risco dentro do apetite a risco. Caso o risco seja priorizado para
Geralmente nenhuma medida especial é implementagcado de medidas de tratamento,
necessaria, porém requer atividades de essa priorizagao deve ser justificada pela
monitoramento especificas e atengao da unidade e aprovada pelo seu dirigente
unidade na manutengao de respostas e maximo.
controles para manter o risco nesse nivel, ou
reduzi-lo sem custos adicionais. Esses
riscos devem passar pelo subprocesso de
reavaliagido do risco.

Risco Alto Nivel de risco além do apetite a risco. Caso o risco nao seja priorizado para

Qualquer risco neste nivel deve ser
comunicado ao dirigente maximo da unidade
e ter uma agéo tomada em periodo
determinado. Postergacao de medidas so6
com autorizagao do dirigente maximo da
unidade.

implementacao de medidas de tratamento,
a nao priorizagao deve ser justificada pela
unidade e aprovada pelo seu dirigente
maximo.

Risco Extremo

Nivel de risco muito além do apetite a risco.
Qualquer risco neste nivel deve ser objeto
de reavaliagéo, seguindo o subprocesso de
reavaliacdo do risco.

Caso o risco nao seja priorizado para
implementagcédo de medidas de tratamento,
a nao priorizagao deve ser justificada pela
unidade e aprovada pelo seu dirigente
maximo e pelo Comité Estratégico.

Fonte: Metodologia de Gestao de Riscos (CGU, 2018).

Sobre o Apetite a Risco do Processo Organizacional

O nivel de apetite a risco (nivel de risco que a instituicdo esta disposta a
aceitar) deve ser definido pelo Comité Estratégico. Uma vez definido, a unidade

declara que:

- todos os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco podem ser
aceitos, e uma possivel priorizacao para tratamento deve ser justificada;

- todos os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco serao
tratados e monitorados, e uma possivel falta de tratamento deve ser justificada.

Relacionados ao conceito de apetite a risco, estdo os conceitos de tolerancia e
capacidade ao risco. O apetite € o nivel de risco que a organizagao quer aceitar, ja a
tolerancia é o nivel aceitavel de variacao referente a realizagao dos objetivos. Por sua
vez, a capacidade de assumir riscos sera o nivel maximo de risco que a organizagao
pode suportar na perseguigdo aos seus objetivos (BRASILIANO, 2018), conforme
apresentado na figura 2.
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Figura 2: Apetite, Tolerancia e Capacidade de Risco

»

h

QO risco excede os
4 |imites de risco toleraveis

Exposicao

Tolerancia a risco

O risco excede os
limites desejaveis ™

Apetite a risco

%= A organizagdo pode assumir mais
riscos para otimizar seu desempenho

-

Tempo -

Fonte: Adaptado de Instituto de Auditores Internos de Espafia, 2015, p. 27.

Na figura 3, pode ser observado o apetite a risco que foi definido no ambito da
UNIPAMPA.

Figura 3: Apetite a risco

Impacto
Baixo Médio Alto Muito alto
5 10

Muito baixo

Muito baixa | Baixa Média Alta Muito alta
1 2 5 8 10

Probabilidade
Fonte: Metodologia de Gestao de Riscos (CGU, 2018).
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Sobre o Risco Extremo

Além dos riscos classificados como baixo e extremo, riscos com as outras
classificagdes (médio e alto) podem ser objeto da reavaliagdo, desde que indicados
pelo dirigente maximo da unidade.

O Anexo | deste documento traz o modelo de planilha para o registro de
informacdes produzidas na etapa de Priorizagao de Riscos

DEFINIGAO DE RESPOSTAS AOS RISCOS

Esta etapa objetiva definir as op¢des e as medidas de tratamento (controles) para
0s riscos priorizados na etapa anterior.

Cada risco priorizado deve ser relacionado a uma opg¢ao de tratamento. A escolha
da opcéao depende do nivel do risco, contexto da Instituicdo ou custo do controle, conforme
apresenta o quadro 10.

Quadro 10: Opg¢des de tratamento do risco

Opcéo de Tratamento | Descrigédo

Mitigar Tratamento a ser realizado quando o risco € classificado como Alto ou Extremo. A
implementagao de controles que possam diminuir as causas ou as consequéncias
dos riscos, identificadas na etapa de Identificacdo e Analise de Riscos é a acdo mais
indicada para este caso.

Compartilhar Os riscos podem ser compartilhados por meio de terceirizagao ou apdlice de seguro,
por exemplo. Normalmente ocorre com riscos classificados como Alto ou Extremo.

Evitar Para riscos classificados como Alto ou Extremo, evitar é utilizado quando a
implementacdo de controles ndo apresenta um bom custo/beneficio, inviabilizando a
mitigagao. Para evitar um risco, pode-se encerrar um processo organizacional,
porém, para que isso ocorra, € necessaria a aprovagao do Comité Estratégico.

Aceitar A aceitagao do risco se da geralmente quando esta nas faixas do apetite a risco.
Nessa situagdo, nenhum novo controle precisa ser implementado para mitigar o
risco.

Fonte: Metodologia de Gestao de Riscos (CGU, 2018).

Se a opcao de tratamento do risco for MITIGAR, devem ser definidas medidas de
tratamento para esse risco. Essas medidas devem ser capazes de diminuir os niveis de
probabilidade e/ou de impacto do risco a um nivel dentro ou mais proximo possivel das
faixas de apetite a risco (risco “Baixo” ou “Médio”).

O Plano de Tratamento gerado pelo processo de gerenciamento de riscos do
processo organizacional € um plano de acdo para a implementacdo das medidas de
tratamento dos riscos desse processo organizacional. Por isso, deve conter, pelo menos:

* Iniciativa, com a proposta de projeto ou agdo que implementara um conjunto de medidas
de tratamento;

* Medida(s) de tratamento contemplada(s) na iniciativa e o risco relacionado que
deseja tratar;

» Objetivos/beneficios esperados por medida de tratamento;
* Unidade organizacional responsavel pela implementacéo da iniciativa;
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* Unidades organizacionais corresponsaveis pela implementacdo da iniciativa, ou seja,
unidades envolvidas na implementacdo da medida de tratamento;

+ Servidor(es) ou cargo(s) responsaveis pela implementacéo;
* Breve descricdo sobre a implementacao;
» Custo estimado para a implementacao (opcional);

» Data prevista para inicio da implementagéo;

» Data prevista para o término da implementacgao;

Situacao da iniciativa.

E importante que, em uma primeira abordagem da elaboragdo do Plano de
Tratamento, avalie-se a necessidade de melhorar ou extinguir controles ja existentes.
Somente depois dessa avaliagao, e se ainda identificada a necessidade de redugao do nivel
do risco, podem ser propostos novos controles, observados sempre critérios de eficiéncia e
eficacia da sua implementagao.

Se as iniciativas definidas no Plano de Tratamento envolverem mais de uma
unidade, o responsavel pelo processo de gerenciamento de riscos deve encaminhar a
proposta de Plano para que essas unidades validem as iniciativas de que participaram.

O Anexo Il deste documento traz um modelo de Plano de Tratamento.

ANALISAR RISCOS E MEDIDAS DE TRATAMENTO

Os resultados das etapas anteriores do processo de gerenciamento de riscos
(entendimento do contexto, identificagdo e anadlise dos riscos, avaliagcdo dos riscos,
priorizacdo dos riscos e definicdo de respostas aos riscos) devem ser avaliados e
aprovados pelo dirigente maximo da unidade organizacional (Pré-Reitor, Diretor).

Apos a aprovacdo desses resultados, o responsavel pelo processo de
gerenciamento de riscos ou o dirigente da unidade deve:

* Encaminhar esses resultados a Unidade de Gestao de Riscos;

* Incluir as iniciativas previstas no Plano de Tratamento no Plano de Gestdo de Riscos da
sua unidade;

* Encaminhar o Plano de Tratamento aprovado as unidades corresponsaveis pelas
iniciativas.

IMPLEMENTAR O PLANO DE TRATAMENTO

A implementacdo do Plano de Tratamento envolve a participagdo da unidade
organizacional responsavel pelo processo organizacional e das unidades relacionadas
como corresponsaveis em cada iniciativa, se previstas.

A responsabilidade primaria pelo Plano de Tratamento permanece com a unidade
organizacional responsavel pelo processo organizacional. No Plano de Tratamento, deve ser
definido o principal responsavel pela implementagdo da iniciativa (servidor ou cargo), que
também devera monitorar e reportar a evolugéo das iniciativas.
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REAVALIAGCAO DO RISCO

Riscos residuais classificados como “baixo” e “extremo” deverao ser reavaliados com
a participacao efetiva da Unidade de Gestao de Riscos (figura 4).

Figura 4. Riscos que devem ser reavaliados

8. 10 20 50
£- RM RM RA
=
o 8 16 40
< RB RM RA
S
9 2 5 10 25 40 50
2| 2 o RB RM RM RA RA
2 2 4 § 10 16 20
2~ ¥ RB RB ¥ RM RM RM
[ ]
Q [ !
5 1 2 L5 8 10
2 . RB RB | RB RB RM
=
Muito baixa Baixa Média Alta Muito alta
1 2 5 8 10
Probabilidade

Fonte: Comité de Gestédo de Riscos - UNIPAMPA
Essa reavaliagdo seguira os passos descritos a seguir:

a) Analise prévia da unidade de gestado de riscos: a unidade realizara a compilagéao
de todos os riscos identificados e os priorizara para a reavaliagdo de acordo com a
sua classificagéo, respeitando a seguinte ordem de prioridade: Extremo e Baixo.

b) Reavaliagdo da unidade de gestao de riscos e equipe técnica responsavel: apos
a priorizagdo, a unidade de gestdo de riscos se reunira com a equipe técnica
responsavel e em conjunto, fardo a revisdo da classificagéo do risco.

c) Revisdo por parte do gestor da unidade: os riscos que, apds a reavaliagao,
mantiverem-se como Extremo, deverdo passar por avaliagdo do gestor da unidade,
que podera subsidiar a unidade de gestdo de riscos e a equipe técnica com
informacgdes que possam impactar no resultado da reavaliagao.

d) Ciéncia do Comité Estratégico: se apos essas etapas, o risco se mantiver com a
classificagdo de Extremo, sera enviado ao Comité Estratégico, que devera indicar
acdes que devem ser realizadas para tratar o risco.

O sub-processo de reavaliacdo dos riscos pode ser acessado através do link
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https://processos.unipampa.edu.br/proplan/gestaoc_de_riscos. Os resultados da reavaliagédo
subsidiardo a priorizagdo quanto a alocagdo de recursos para o atingimento de objetivos

institucionais, que podera refletir na revisdo dos Planos de Tratamento dos riscos propostos
pelas unidades.

COMUNICAGAO E MONITORAMENTO

Durante as etapas do processo de gerenciamento de riscos, o Comité de Gestao
Estratégica, a Unidade de Gestdo de Riscos e 0s responsaveis pelo gerenciamento de
riscos dos processos organizacionais, deverdo manter fluxo constante de informagdes entre
Si.

Dentro do escopo de um processo de gerenciamento de riscos, deve ser observada
a Matriz de Responsabilidade RACI apresentada no quadro 11.

A Matriz de Responsabilidade RACI, foi adaptada e define Responsavel, Autoridade,
Consultado, Informado e Suporte para o processo de gerenciamento de riscos na
UNIPAMPA. Durante as etapas do processo de Gerenciamento de Riscos, a comunicagao
deve ser realizada conforme a matriz a seguir:

e Responsavel (R): quem executa a atividade;

e Autoridade (A): quem aprova a tarefa ou produto. Pode delegar a fungédo, mas
mantém a responsabilidade;

e Consultado (C): quem pode agregar valor ou é essencial para a implementagao;

e Informado (I): quem deve ser notificado de resultados ou agdes tomadas, mas nao
precisa se envolver na decisao.

e Suporte (S): quem pode prestar consultoria ou apoio no desenvolvimento da
atividade.

Quadro 11: Matriz RACI

Comité Unidade de Dirigente Responsavel pelo Servidores
Estratégico Gestéo de da Gerenciamento de Riscos da
Riscos / EPROC Unidade / Equipe Técnica Unipampa
Designada
Definir o | S AR C,|l
processo

organizacional

Elaborar/Revisar | S AR C,l |
o plano de gestao
de riscos da
unidade

Entender o S A,C R C
contexto

Identificar e S A,C R C
analisar riscos

Analisar | S AR C,|l
identificacdo dos



https://processos.unipampa.edu.br/proplan/gestao_de_riscos

unipampa

F——— Metodologia de Gestao de Riscos
riscos
Avaliar riscos e S AC R C
controles
Priorizar Riscos S AC R C
Definir respostas S A,C R C
aos riscos
Analisar riscos e | S AR C,|l
medidas de
tratamento
Implementar o S AC R C
plano de
tratamento
Realizar A R C,l C,|l
reavaliagcédo do
risco
Monitorar A S AR C,|l R

Fonte: Metodologia de Gestao de Riscos (CGU, 2018).

O monitoramento, no ambito do processo de gerenciamento de riscos, deve ser
realizado principalmente pela unidade responsavel pelo processo organizacional, de forma
a:

» Garantir que os controles sejam eficazes e eficientes;
* Analisar as ocorréncias dos riscos;

* Detectar mudangcas que possam requerer revisao dos controles e/ou do Plano de
Tratamento;

+ Identificar os riscos emergentes.

A PGR/UNIPAMPA delega também, em seu art. 9°, a todos os servidores da
Instituicdo, a responsabilidade de monitorar os niveis de riscos e suas medidas de
tratamento.

Mudancgas identificadas durante o monitoramento devem ser encaminhadas a
Unidade de Gestdo de Riscos, a quem compete supervisionar os resultados de todos os
processos de gerenciamento de riscos ja realizados nos processos organizacionais da
UNIPAMPA.

Semestralmente, a Unidade de Gestdo de Riscos produzira um boletim com o
resultado do acompanhamento das agdes relacionadas ao Plano de Gestao de Riscos
de cada unidade, que sera enviado ao Comité Estratégico.

Além disso, a Unidade Organizacional elaborara o Relatério de Monitoramento
da Gestao de Riscos da UNIPAMPA com a consolidagcdo desses resultados, que deve
ser encaminhado, no minimo, uma vez por ano ao Comité Estratégico.

REFERENCIAS BIBLIOGRAFICAS



unipampa
A — Metodologia de Gestao de Riscos

BRASIL. Ministério da Transparéncia e Controladoria-Geral da Unido. Metodologia de
Gestao de Riscos. Disponivel em:
https://www.gov.br/cgu/pt-br/centrais-de-conteudo/publicacoes/institucionais/arquivos/cgu-m
etodologia-gestao-riscos-2018.pdf. Acesso em 02 de outubro de 2020.

BRASIL. Ministério da Transparéncia e Controladoria-Geral da Unido. Metodologia de
Gestao de Riscos - Manual. Disponivel em:
https://www.gov.br/cgu/pt-br/centrais-de-conteudo/publicacoes/institucionais/arquivos/cgu-m
etodologia-gestao-riscos-2018.pdf. Acesso em 02 de outubro de 2020.

BRASILIANO, Antonio Celso Ribeiro. Inteligéncia em riscos: gestdo integrada em riscos
corporativos. 2. ed. revisada e ampliada. Sao Paulo: Sicurezza, 2018.

INSTITUTO DE AUDITORES INTERNOS DE ESPANA. Caso practico sobre apetito de
riesgo. La Fabrica de Pensamiento - Instituto de Auditores Internos de Espafa, 2015.
Disponivel em:
https://auditoresinternos.es/uploads/media_items/150629-caso-pr%C3%A1ctico-sobre-apetit
o-de-riesgo.original.pdf. Acesso em 10 de margo de 2021.



