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LISTA DE SIGLAS

BIA - Business Impact Analysis (Analise de Impacto no Negdcio)

CCI - Coordenadoria de Conformidade Institucional

CE - Comité Estratégico

CGR - Comité de Gestao de Riscos

CGU - Controladoria-Geral da Uniao

DGRC - Divisao de Gestao de Riscos e Controles - Unidade de Gestao de Riscos e
Controles

MGR - Metodologia de Gestao de Riscos da Universidade Federal do Pampa
PGR/UNIPAMPA - Politica de Gestao de Riscos da Universidade Federal do Pampa
RACI - Responsible (Responsavel), Arfccountable (Aprovador/Autoridade),
Consulted (Consultado), Informed (Informado)

SEI - Sistema Eletrénico de Informagdes

SWOT - Strengths (Forgas), Weaknesses (Fraquezas), Opportunities
(Oportunidades) e Threats (Ameagas)
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CONCEITOS
Para fins deste documento, consideram-se os seguintes conceitos:
| - apetite a risco: nivel de risco que uma organizagdo estéa disposta a aceitar.

Il - capacidade ao risco: nivel maximo de risco que a organizagdo pode suportar
na perseguicao aos seus objetivos.

lll - controle interno da gestao: processo que engloba o conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e trémites de documentos e informacdes, entre outros,
operacionalizados de forma integrada, destinados a enfrentar os riscos e fornecer
seguranca razoavel de que os objetivos organizacionais serdo alcangados;

IV - gerenciamento de risco: processo para identificar, avaliar, administrar e
controlar potenciais eventos ou situagdes e fornecer segurancga razoavel no alcance
dos objetivos organizacionais;

V - gestao de riscos: arquitetura (principios, objetivos, estrutura, competéncias e
processo) necessaria para se gerenciar riscos eficazmente;

VI - governanca: combinagdo de processos e estruturas implantadas pela alta
administragdo da organizagéo, para informar, dirigir, administrar, avaliar e monitorar
atividades organizacionais, com o intuito de alcancar os objetivos e prestar contas
dessas atividades para a sociedade;

VIl - medida de controle: acdo, procedimento ou mecanismo aplicado pela
organizacao para tratar riscos, com a finalidade de reduzir a probabilidade de sua
ocorréncia e/fou mitigar seu impacto, contribuindo para o alcance dos objetivos
organizacionais;

VIl - meta: parametro mensuravel e/ou marco temporal associado a um objetivo
organizacional, que permite avaliar seu grau de alcance;

IX - objetivo organizacional: situacdo que se deseja alcancar de forma a se
evidenciar éxito no cumprimento da missdo e no atingimento da visdo de futuro da
organizagao;

X - processo: conjunto de agdes e atividades inter-relacionadas, que sdo
executadas para alcancar um produto, resultado ou servi¢o predefinido;

Xl - risco: possibilidade de ocorréncia de um evento que tenha impacto no
atingimento dos objetivos da organizacéo;
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XIl - risco inerente: risco a que uma organizagdo esta exposta sem considerar
quaisquer medidas de controle que possam reduzir a probabilidade de sua
ocorréncia ou seu impacto;

XIII - risco positivo (oportunidade): evento incerto que, se ocorrer, tera um efeito
positivo ou negativo nos objetivos de um projeto ou processo;

XIV - risco residual: risco a que uma organizagdo esta exposta apds a
implementacdo de medidas de controle para o tratamento do risco;

XV - tolerancia a risco: é o desvio do nivel do apetite ao risco, o nivel aceitavel de
variacdo referente a realizagdo dos objetivos.

APLICACAO

A MGR tem por objetivo estabelecer e estruturar as etapas necessarias
para a operacionalizagdo da Gestdo de Riscos na Universidade. Sua aplicacdo
ocorre em dois momentos distintos:

e 0 primeiro, denominado de “ldentificacdo e analise dos riscos e
definicdo do plano de tratamento", visa identificar os eventos de
riscos e seus atributos principais;

e 0 segundo, denominado "Avaliacdo dos Controles", tem como objetivo
analisar e avaliar a implementacdo das medidas de tratamento, que
passam a integrar o conjunto de controles realizados pelas areas
responsaveis pelo gerenciamento dos riscos.

As modelagens dos processos de aplicacdo da metodologia, com seus respectivos
atores e atividades podem ser acessadas atraves do link a seguir:
https:/sites.unipampa.edu.br/gestao-de-riscos/documentos/

Etapa 1: Identificacdo e analise dos riscos e definicdo do plano de tratamento

Esta etapa corresponde ao momento inicial de aplicagdo da metodologia,
quando ainda ndo houve a identificagdo formal dos riscos pelo setor responsavel.

A aplicacao pode ocorrer em duas modalidades:

. Processos Organizacionais: aplicacdo da metodologia a processos
organizacionais constituindo-se na forma padrdo de execug¢do da metodologia.


https://sites.unipampa.edu.br/gestao-de-riscos/documentos/
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Il. Planos Institucionais: aplicacdo da metodologia aos planos institucionais da
Universidade, hipotese em que se dispensa o0 mapeamento prévio dos processos
envolvidos.

Na modalidade referente aos processos organizacionais, devera ser
observada integralmente a sequéncia metodologica das atividades apresentadas
neste documento.

Na modalidade aplicada aos planos institucionais, a execugdo das
atividades tera inicio a partir da atividade lll.

Em ambas as modalidades, a aplicacdo da metodologia devera contar,
obrigatoriamente, com o suporte e o acompanhamento da Divisdo de Gestdo de
Riscos e Controles (DGRC).

| - Definicao do processo organizacional

A selecdo dos processos a serem contemplados pela gestdo de riscos
compete aos gestores das unidades organizacionais, que deverdo prioriza-los
considerando os seguintes critérios:

e legislagdo vigente;

e recomendagdes dos oOrgdos de controle externos e da auditoria
interna;

e alinhamento aos objetivos estratégicos da Instituicéo;

e impacto nas atividades finalisticas;

e relagdo com o atendimento a pessoas com deficiéncia ou que
integram outros grupos vulnerabilizados;

e necessidades institucionais; e

e quantidade de retrabalho gerado pelo processo.

Essa priorizacdo podera ser realizada pela propria unidade ou mediante
consulta institucional conduzida pela drea demandante ou pela DGRC.

Na auséncia de definicdo prévia dos processos prioritarios, a unidade
podera utilizar a metodologia Business Impact Analysis - BIA (Analise de Impacto no
Negdcio), constante no Anexo | desta Metodologia Institucional, a qual possibilita a
avaliacdo dos processos mediante dois critérios:

e Critério 1: impacto;
e Critério 2: tempo de retomada das operacgdes.
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A aplicacéo desta metodologia resulta na classificagdo dos processos por nivel de
criticidade, subsidiando o processo de priorizacéo.

Il - Mapeamento e modelagem do processo

Caso o processo nao esteja mapeado e modelado, devem ser realizadas,
sob a coordenagdo da Coordenadoria de Conformidade Institucional (CCl), as
etapas necessarias para aplicacdo da metodologia de mapeamento e modelagem.
Essa atividade visa assegurar a documentacdo adequada e a padronizacdo das
informacdes do processo que sera submetido ao gerenciamento de riscos.

lll - Organizacao da documentacao

A DGRC devera elaborar os instrumentos necessarios a aplicacdo da
metodologia, utilizando os modelos previamente estabelecidos conforme a
modalidade adotada.

Para a aplicagdo da metodologia em processos organizacionais, 0Os
documentos a serem utilizados sdo:

e Anadlise de Contexto (Anexo l);

e Matriz SWOT (Anexo llI);

e Planilha de Identificacdo e Andlise de Riscos e Oportunidades (Anexo
V) e;

Planilha do Plano de Tratamento de Riscos (Anexo V).

Para a aplicacdo da metodologia em Planos Institucionais, os documentos a
serem utilizados s&o:

e Planilha de Identificacdo e Andlise de Riscos e Oportunidades (Anexo
V) e;
e Planilha do Plano de Tratamento de Riscos (Anexo V).

A adocdo de instrumentos padronizados assegura a uniformidade e a consisténcia
das informacgdes ao longo do processo de gerenciamento de riscos institucionais.

IV - Apresentacao dos conceitos e metodologia de trabalho

Apods a indicagdo, pela area, dos servidores que participardo do processo
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de aplicagcdo da MGR, a DGRC realizara reunido de alinhamento, para apresentar os
principais conceitos e fundamentos da gestdo de riscos aos servidores da unidade
responsavel pelo processo organizacional ou pelos objetivos estratégicos objeto de
analise.

Essa etapa tem por finalidade assegurar o entendimento comum acerca
dos conceitos de gestdo de riscos e garantir o alinhamento necessario a execucéo
das atividades subsequentes.

Concluida a apresentacgao inicial, os participantes dardo inicio aos trabalhos
de identificacdo e analise de riscos, conforme previsto nesta metodologia
institucional.

V - Identificacao, categorizacao e analise de riscos

Etapa na qual, mediante reunides estruturadas de brainstorming, sao
identificados os potenciais eventos de risco. Nesta fase, deverao ser preenchidos
os seguintes atributos da Planilha de Identificacdo e Analise de Riscos e
Oportunidades (Anexo IV): eventos de risco, categorias, fontes, causas e
consequéncias. Além disso, tratando-se de processo organizacional, a area
responsavel devera preencher o Anexo Il - Analise de Contexto e o Anexo Ill - Matriz
SWOT.

Para realizar a identificacdo dos riscos, pode ser realizado o seguinte
questionamento:

e Quais eventos podem comprometer (evitar, atrasar, prejudicar ou impedir) o
atingimento de um ou mais objetivos do processo organizacional?

Os eventos identificados inicialmente poderdo ser analisados, revisados,
reorganizados, reformulados ou eliminados nesta etapa. Para tanto, podera ser
utilizada a seguinte questdo norteadora:

e O evento constitui um risco capaz de comprometer o alcance de objetivo
estrategico ou de objetivo relacionado ao processo organizacional analisado?

Para os eventos identificados e analisados como riscos, devera ser indicada
a categoria do risco, dentre as estabelecidas para a Unipampa:

e Operacionais: eventos que podem comprometer as atividades da
Instituicdo ou de alguma unidade organizacional. Relacionam-se a processos
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externos e internos, pessoas, infraestrutura e sistemas, podendo resultar em
perdas decorrentes de falhas ou inadequacdes nesses elementos.

e Conformidade: eventos associados ao descumprimento da legislagdo
brasileira, bem como das normas e resolu¢des internas da Institui¢do.

e Estratégicos: eventos relacionados ao insucesso na implementagcédo das
estratégias institucionais voltadas ao alcance dos objetivos estratégicos, da
missdo e das metas da Instituicdo.

e Orcamentarios/Financeiros: eventos associados a insuficiéncia de
recursos orcamentarios e financeiros, que possam comprometer e/ou
prejudicar a execugdo das atividades institucionais.

e Imagem/Reputacao: eventos que possam afetar a imagem e a reputagéo
da Instituicdo perante a sociedade, impactando sua credibilidade e
comprometendo sua capacidade de alcancar seus objetivos.

e Integridade: eventos relacionados a corrupgdo, fraude, irregularidades,
ilicitos, violagdes ou desrespeito a direitos, ou outros desvios éticos e de
conduta que possam comprometer valores e padrdes preconizados pelo
orgdo ou entidade ou impactar no atendimento das necessidades e do
interesse publico legitimos e no cumprimento dos objetivos institucionais.

e Tecnologia da Informacao: eventos relacionados aos recursos de
Tecnologia da Informacdo e Comunicagcdo que possam comprometer o
funcionamento institucional, a disponibilidade dos servi¢os ou a seguranga
das informacdes.

Os demais atributos podem ser identificados seguindo os seguintes
conceitos:

e Fonte: refere-se ao elemento, substancia, atividade ou condi¢cdo que possui
o potencial intrinseco de causar o dano ou dar origem ao risco. Representa a
origem do risco, isto €, o ponto a partir do qual o risco emerge.

e Causa: consiste no motivo ou fator que pode promover a ocorréncia do
evento de risco. Corresponde aos fatores ou as condi¢cdes subjacentes que,
quando presentes, aumentam a probabilidade de o evento de risco se
manifestar.

e Consequéncia: representa o resultado do evento de risco que afeta os
objetivos institucionais ou do processo organizacional. Corresponde ao
impacto negativo ou dano que a Instituicdo pode sofrer caso o risco se
concretize, prejudicando ou impedindo o alcance dos objetivos
estabelecidos.



UNIPAMPA universidade Federal do Pampa

VI - Avaliacao de riscos

Etapa na qual sdo estimados os niveis dos riscos identificados, de modo
que, mediante a analise da probabilidade e do impacto, seja possivel determinar o
risco inerente.

Nesta fase, deverdo ser preenchidos, na Planilha de Identificagdo e Analise
de Riscos e Oportunidades (Anexo IV), os seguintes atributos:

e probabilidade de ocorréncia e,
e impacto em caso de ocorréncia.

O risco inerente serd calculado automaticamente pela multiplicagdo da
probabilidade pelo impacto, resultando na classificacdo do nivel de exposi¢cdo ao
risco.

Os quadros 1e 2 trazem as escalas de probabilidade e impacto, respectivamente:

Quadro 1: Escala de probabilidade para eventos de risco

Probabilidade Descricdo da probabilidade, desconsiderando os controles

Muito baixa = Improvavel. Em situagcdes excepcionais o evento poderd até ocorrer, mas 1
nada nas circunstancias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, 0 evento podera ocorrer, pois as 2
circunstancias pouco indicam essa possibilidade.

Média Possivel. De alguma forma, o evento podera ocorrer, pois as 5
circunstancias indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, o evento poderd ocorrer, pois as 8
circunstancias indicam fortemente essa possibilidade.

Muito alta Praticamente certa. De forma inequivoca, o evento ocorrerd, pois as 10
circunstancias indicam claramente essa possibilidade.

Fonte: Elaborado pelo CGR, com base em CGU (2018).

Quadro 2: Escala de impacto para eventos de risco

Escala de impacto

Descrigéo do impacto nos objetivos, caso o evento ocorra

Muito baixo Minimo impacto nos objetivos estratégicos ou do processo. 1

Baixo Pequeno impacto nos objetivos estratégicos ou do processo. 2

10
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Médio Moderado impacto nos objetivos do processo, porém recuperavel. 5
Alto Significativo impacto nos objetivos do processo, de dificil reverséo. 8
Muito alto  Catastréfico impacto nos objetivos do processo, de forma irreversivel. 10

Fonte: Elaborado pelo CGR, com base em CGU (2018).

A multiplicagdo entre os valores de probabilidade e impacto determina o
nivel do risco inerente, isto €, o nivel do risco desconsiderando quaisquer controles
existentes que possam reduzir a probabilidade de sua ocorréncia ou a magnitude
de seu impacto.

RI = NP x NI

em que:

RI = nivel do risco inerente

NP = nivel de probabilidade do risco

NI = nivel de impacto do risco

Com base no resultado obtido, o risco podera ser classificado conforme as
faixas estabelecidas no Quadro 3.

Quadro 3: Classificagdo do Risco

Risco Baixo - RB 0-999
Risco Médio -RM 10 - 3999
Risco Alto-RA 40-7999

Risco Extremo - RE 80-100

Fonte: Elaborado pelo CGR, com base em CGU (2018).

A seguinte matriz representa os possiveis resultados da combinagdo das
escalas de probabilidade e impacto.

11
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Figura 1: Matriz de Riscos (Inerente)

Muito alto 10 20 50
10 RM RM RA

Alto 8 16 40 64
8 RB RM RA RA

o]
E Médio 5 10 25 40 50
E— 5 RB RM RM RA RA
Baixo Y. 4 10 16 20
2 RB RB RM RM RM
Muito baixo 1 2 5 B 10
1 RB RB RB RB RM
Muito baixa Baixa Media Alta Muito alta
1 2 5 8 10

Fonte: Elaborado pelo CGR, com base em CGU (2018).

Sobre o apetite a risco do processo organizacional

O nivel de apetite a risco, definido como o nivel de risco que a Instituicdo

esta disposta a aceitar, devera ser estabelecido pelo CE. Uma vez definido, a
unidade organizacional devera observar que:

l. os riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco

poderdo ser aceitos, sendo que eventual priorizagdo para tratamento devera

ser devidamente justificada;

Il. os riscos cujos niveis estejam fora da(s) faixa(s) de apetite a risco deverado

ser tratados e monitorados, sendo que eventual auséncia de tratamento

devera ser devidamente justificada.

Relacionados ao conceito de apetite a risco, também se encontram os
conceitos de tolerancia e capacidade ao risco. O apetite representa o nivel de risco
que a organizagdo deseja aceitar, enquanto a toleréncia consiste no nivel aceitavel
de variacdo em relacdo a realizagdo dos objetivos.

Por sua vez, a capacidade de assumir riscos corresponde ao nivel maximo
de risco que a organizacdo pode suportar na busca por seus objetivos
(BRASILIANO, 2018), conforme apresentado na Figura 2.

12
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Figura 2: Apetite, Tolerdncia e Capacidade de Risco

:

------------------------------- Capa(_]dade de risco

Exposicao

Q risco excede os
<4 |imites de risco toleraveis

Tolerancia a risco

O risco excede os
limites desejéveis ==

Apetite a risco

- A organizacao pode assumir mais
riscos para otimizar seu desempenho

Tempo

Fonte: Adaptado de Instituto de Auditores Internos de Espafia, 2015, p. 27.

Na figura 3, pode ser observado o apetite a risco que foi definido no d&mbito
da Unipampa.

Figura 3: Apetite a risco

Muito alto 1 10 20

10 RM RM
Alto 16
8 RM
(]
e
8 Médio 10
Q 5 RM
E
Baixo 20 1
2 RM
1
Muito baix; 10 !
1 RM
- o
Muito baixa Baixa Média Alta Muito alta
1 2 5 8 10

Probabilidade
Fonte: Elaborado pelo CGR, com base em CGU (2018).

13
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VIl - Identificacao de oportunidades

Momento em que sao identificadas as principais oportunidades
relacionadas ao processo organizacional ou aos objetivos estratégicos, capazes de
ampliar a capacidade institucional para o alcance de suas metas, bem como as
respectivas agdes para seu aproveitamento.

O registro das informacgdes devera ser realizado na Planilha de Identificagdo
e Andlise de Riscos e Oportunidades (Anexo V), contemplando a descrigdo das
oportunidades identificadas, categorias, fontes, origem da fonte (interna ou
externa), probabilidade, impacto e as agdes para aproveita-las.

Os quadros a seguir trazem as escalas de probabilidade e impacto
respectivamente, considerando as oportunidades:

Quadro 4: Escala de probabilidade para oportunidades

Probabilidade Descricao da probabilidade

Muito baixa = Improvavel. Em situagcdes excepcionais, a oportunidade poderia se 1
concretizar, mas nada nas circunstancias indica essa possibilidade.

Baixa Rara. De forma inesperada ou casual, a oportunidade podera se 2
concretizar, pois as circunstancias pouco indicam essa possibilidade.

Média Possivel. De alguma forma, a oportunidade podera se concretizar, pois as 5
circunstancias indicam moderadamente essa possibilidade.

Alta Provavel. De forma até esperada, a oportunidade deveré se concretizar, 8
pois as circunstancias indicam fortemente essa possibilidade.

Muito alta Praticamente certa. De forma inequivoca, a oportunidade se 10
concretizard, pois as circunstancias indicam claramente essa possibilidade.

Fonte: CGR, 2026.

Quadro 5: Escala de impacto para oportunidades

Impacto Escala de impacto

Descrigdo do impacto nos objetivos, caso o evento ocorra

Muito baixo Beneficio minimo. Pequena contribui¢cdo aos objetivos estratégicos ou do 1
processo, com ganhos marginais.

Baixo Beneficio baixo. Contribuicdo limitada aos objetivos estratégicos ou do 2
processo, com ganhos perceptiveis, porém restritos.

Médio Beneficio moderado. Contribuicdo relevante aos objetivos do processo, 5

14
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com ganhos claros e sustentaveis.

Alto Beneficio significativo. Forte contribuicdo aos objetivos do processo, 8
gerando vantagem competitiva ou melhoria expressiva de desempenho.

Muito alto  Beneficio transformador (ou maximo). Contribui¢do decisiva aos 10
objetivos estratégicos, com ganhos substanciais e duradouros para a
organizagao.

Fonte: CGR, 2026.

VIII - Identificacao e avaliacao de controles e reavaliacao dos riscos

Nesta etapa, para os riscos classificados como baixo e médio, adota-se o
risco inerente apurado no momento da analise, dispensando-se a avaliacdo de
controles.

Para os riscos classificados como alto e extremo, ou seja, aqueles situados
acima do apetite a risco definido pela instituicdo, procede-se a identificagédo e
analise dos controles preventivos e de atenuacdo ja existentes, permitindo a
determinacgéo do risco residual.

Essa acdo visa assegurar que recursos e esfor¢cos ndo sejam destinados a
implementacdo de novos controles desnecessarios, considerando a suficiéncia dos
controles ja aplicados. Para tanto, devem ser preenchidos os campos referentes aos
controles preventivos, aos controles de atenuacdo e a avaliagdo dos controles,
conforme descrito a seguir:

e Controles preventivos: sdo aplicados antes da ocorréncia do evento
de risco, com o objetivo de reduzir sua probabilidade de ocorréncia
e/ou minimizar seu impacto.

e Controles de atenuacao/recuperacao: sdo aplicados apos a
ocorréncia do evento de risco, visando, principalmente, reduzir os
impactos decorrentes do evento.

A dispensa da avaliacéo detalhada de controles aplica-se exclusivamente ao
ciclo inicial de aplicacdo da metodologia, sendo obrigatoéria a sua verificacdo nas
etapas subsequentes de revisao.

Apds a identificagcdo dos controles existentes, procede-se a avaliagdo do
nivel de efetividade de cada um deles. O quadro a seguir apresenta os niveis
possiveis de avaliagéo:

15



UNIPAMPA universidade Federal do Pampa

Quadro 6: Niveis de avaliagdo dos controles internos existentes

Descricao Fator de Avaliacdo

dos Controles

Inexistente Controles inexistentes, mal desenhados ou mal 1,0
implementados, isto &, ndo funcionais.

Fraco Controles tém abordagens ad hoc (especifico para o 0,8
evento de risco), tendem a ser aplicados caso a caso,
a responsabilidade é individual, havendo elevado grau
de confianga no conhecimento das pessoas.

Mediano Controles implementados mitigam alguns aspectos 0,6
do risco, mas ndo contemplam todos os aspectos
relevantes do risco devido a deficiéncias no desenho
ou nas ferramentas utilizadas.

Satisfatorio Controles implementados e sustentados por 04
ferramentas adequadas e, embora passiveis de
aperfeicoamento, mitigam o risco satisfatoriamente.

Forte Controles implementados podem ser considerados a 0,2
“melhor pratica”, mitigando todos os aspectos
relevantes do risco.

Fonte: Elaborado pelo CGR, com base em CGU (2018).

O risco residual € calculado automaticamente pelo produto entre o valor do
risco inerente e o fator de avaliagcdo dos controles, representando o nivel de
exposi¢cdo remanescente apods a aplicagdo dos controles existentes.

RR=RIxFC

em que:

RR = nivel do risco residual

Rl = nivel do risco inerente

FC = fator de avaliagdo dos controles existentes

O valor de risco residual pode fazer com que o risco se enquadre em uma
faixa de classificacdo diferente da faixa definida inicialmente para o risco inerente,
conforme figura a seguir:
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Figura 4: Matriz de risco (residual)

Extremo
Extremo
5o 10,0 200 .

Alto

16,0 24,0

Médio

25

Médio

20

Baixo

16

Risco Inerente

Médio

10

Baixo

Baixo

Baixo

Baixo

Baixo

=
' S
(=]

Forte i orio i Fraco

02 04 06 0,8 1,0

Fatores de Avaliacao dos Controles
Fonte: CGR, 2026.

Para fins de registro no sistema ForRisco, considerando que 0 mesmo nao
possui a funcionalidade de registro do risco residual, sera considerada a seguinte
conversao:

Quadro 7: Conversao probabilidade e impacto para risco residual

Risco residual Risco inerente para cadastro no sistema ForRisco
B
0,2 até 8,0 Baixa Baixo
9,6 até 25,0 Média Médio
25,6 até 64,0 Alta Alto
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80,0 até 100,0 Muito alto

Fontes: CGR, 2026

Muito alta

A conversdo dos valores de risco residual para as categorias de
probabilidade e impacto adotadas no sistema ForRisco possui finalidade
exclusivamente operacional, com o objetivo de adequar a representacao dos riscos
a estrutura técnica da ferramenta.

Tal conversdo ndo altera o julgamento técnico originalmente atribuido ao
risco residual, tampouco substitui a analise qualitativa realizada pelas unidades
responsaveis, servindo apenas para fins de padronizacdo, registro e
acompanhamento sistémico.

IX - Classificacao, priorizacao e analise de riscos

Momento em que os eventos de risco sao classificados conforme a matriz
de riscos (risco baixo, médio, alto ou extremo) e é estabelecida a respectiva ordem
de priorizagdo. Riscos com 0 mesmo nivel receberdo priorizagdo idéntica.

Nesta etapa, os eventos que ndo passaram pela identificacdo dos controles,
terdo como referéncia os valores do risco inerente, ja para os demais, a referéncia
sera o risco residual.

A faixa de classificacdo de risco deve ser considerada para a definicdo da
atitude da unidade em relagdo a priorizacdo para tratamento. O quadro a seguir
mostra, por classificagcdo, quais acdes devem ser adotadas em relagédo ao risco e
suas excegoes.

Quadro 8: Priorizagdo dos riscos

Classificagao Acdo necessaria Excecao

Risco Baixo

Risco Médio

Nivel de risco dentro do apetite a risco,
mas € possivel que existam
oportunidades de maior retorno que
podem ser exploradas assumindo-se
mais riscos, avaliando a relagdo custo x
beneficio, como diminuir o nivel de
controles.

Nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial
& necessaria, porém requer atividades

Caso o risco seja priorizado para
implementacdo de medidas de
tratamento, essa priorizagdo deve
ser justificada pela unidade e
aprovada pelo seu dirigente maximo.

Caso o risco seja priorizado para
implementacéo de medidas de
tratamento, essa priorizagdo deve
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de monitoramento especificas e
atencdo da unidade na manutencédo de
respostas e controles para manter o
risco nesse nivel, ou reduzi-lo sem
custos adicionais.

Nivel de risco além do apetite a risco.
Qualquer risco neste nivel deve ser
comunicado ao dirigente maximo da
unidade e ter uma acdo tomada em
periodo determinado. Postergacdo de
medidas s com autoriza¢do do
dirigente maximo da unidade.

Nivel de risco muito além do apetite a
risco. Qualquer risco neste nivel deve
ser comunicado ao dirigente maximo
da unidade e ter uma a¢do tomada em
periodo determinado. Postergacdo de
medidas sé com autorizagdo do

ser justificada pela unidade e
aprovada pelo seu dirigente maximo.

Caso o risco ndo seja priorizado para
implementacdo de medidas de
tratamento, a ndo priorizagédo deve
ser justificada pela unidade e
aprovada pelo seu dirigente maximo.

Caso o risco ndo seja priorizado para
implementacéo de medidas de
tratamento, a ndo priorizagdo deve
ser justificada pela unidade e
aprovada pelo seu dirigente maximo
e pelo Comité Estratégico.

dirigente maximo da unidade.

Fonte: Elaborado pelo CGR, com base em CGU (2018).

Concluida a etapa de classificacdo e priorizagdo dos riscos, a DGRC e a
unidade responsavel deverdo realizar uma analise para identificar se, na avaliagéo
das areas envolvidas, existem eventos de risco que devam ser submetidos a
reavaliagcdo. Adicionalmente, todos os eventos de risco classificados como
extremos deverdo passar por revisdo, a fim de assegurar que seus atributos foram
corretamente definidos.

X - Defini¢cao de respostas aos riscos

Etapa na qual sdo estabelecidas as respostas aos riscos, de forma a
adequar seus niveis ao apetite a risco estabelecido pela Instituicéo.

O tipo de tratamento devera ser definido, em conformidade com o apetite
ao risco institucional, dentre uma das seguintes opc¢des: aceitar, compartilhar, evitar
ou mitigar.

As medidas de tratamento deverdo ser indicadas para os eventos de risco
cujos tipos de tratamento sejam compartilhar, evitar ou mitigar.
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Cada risco priorizado devera ser associado a uma opc¢ao de tratamento. A
escolha da opgcdo dependera do nivel do risco, do contexto institucional ou do
custo do controle, conforme apresentado no quadro a seguir:

Quadro 9: Op¢des de tratamento do risco

Mitigar Tratamento a ser realizado quando o risco é classificado como Alto ou
Extremo. A implementacéo de controles que possam diminuir as causas
ou as consequéncias dos riscos, identificadas na etapa de Identificagdo
e Analise de Riscos é a agcdo mais indicada para este caso.

Compartilhar Os riscos podem ser compartilhados por meio de terceirizagdo ou
apolice de seguro, por exemplo. Normalmente ocorre com riscos
classificados como Alto ou Extremo.

Evitar Para riscos classificados como Alto ou Extremo, evitar € utilizado
quando a implementagéo de controles ndo apresenta um bom
custo/beneficio, inviabilizando a mitigacdo. Para evitar um risco,
pode-se encerrar um processo organizacional, porém, para que isso
ocorra, € necessaria a aprovagao do CE.

Aceitar A aceitagdo do risco se da geralmente quando esta nas faixas do
apetite a risco. Nessa situagdo, nenhum novo controle precisa ser
implementado para mitigar o risco.

Fonte: Elaborado pelo CGR, com base em CGU (2018).

Quando a opcéao de tratamento do risco for compartilhar ou mitigar, devem
ser definidas medidas especificas de tratamento capazes de reduzir os niveis de
probabilidade e/ou de impacto do risco, buscando enquadra-lo nas faixas de apetite
a risco da instituicdo (niveis "Baixo" ou "Médio"). Tais medidas devem ser
formalmente registradas no campo de medidas de tratamento e no Plano de
Tratamento de Riscos.

Para os eventos de risco cuja opgdo de tratamento for evitar, a area
responsavel devera definir, no campo medidas de tratamento e no Plano de
Tratamento de Riscos, as acgdes que, quando implementadas, sejam capazes de
eliminar a possibilidade de ocorréncia do evento.

XI - Plano de Tratamento de Riscos

Nesta etapa, define-se a forma pela qual sera realizado o tratamento dos
eventos de risco que possuem medidas de tratamento definidas. Essa agdo se
concretiza mediante o preenchimento da planilha "Plano de Tratamento de Riscos",
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constante no Anexo V desta metodologia.

Devem ser preenchidos os seguintes atributos para cada medida de
tratamento: unidade responsavel, unidades corresponsaveis, responsavel pela
implementacdo, como sera implementado, custo previsto, data prevista para inicio
da implementacéao e data prevista para conclusdo da implementacao.

Além disso, nesta etapa deve-se definir a periodicidade da revisdo do
projeto, podendo ser estabelecida em 3 (trés) meses, 6 (seis) meses ou 12 (doze)
meses.

A implementacéo do Plano de Tratamento de Riscos envolve a participagdo
da unidade responsavel pelo processo organizacional e das unidades relacionadas
como corresponsaveis em cada iniciativa, quando previstas.

A responsabilidade primaria pelo Plano de Tratamento de Riscos permanece
com a unidade organizacional responsavel pelo processo. No plano, deve ser
definido o responsavel principal pela implementagdo da iniciativa (servidor ou
cargo), que também devera monitorar e reportar a evolugdo das iniciativas.

XIl - Analise dos riscos e medidas de tratamento

O gestor da unidade avalia se as medidas de tratamento propostas estéo
adequadas as necessidades e a viabilidade institucional, devendo sugerir as
alteracdes que considerar necessarias.

XIIl - Comunicacao de eventos de risco

Riscos categorizados como ‘estratégicos" ou classificados como
"extremos" devem ser comunicados a Reitoria. Ja os riscos classificados como de
“integridade” devem ser informados ao setor responsavel pela Integridade na
Instituicdo.

XIV - Cadastro de eventos de risco no sistema gerencial

Cadastrar os eventos de risco e seus respectivos atributos no sistema de
apoio ao gerenciamento de riscos (ForRisco). Apos o cadastro, comunicar a area
responsavel e encaminhar o manual do usuario desenvolvido pela DGRC.
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XV - Formalizacao da finalizacao das atividades

Ao término dos trabalhos, a DGRC devera formalizar, por meio do Sistema
Eletrénico de Informacgdes (SEl), a execugéo das atividades previstas na MGR.

XVI - Execucdo do plano de tratamento de riscos

Concluida a aplicagao inicial da metodologia, a unidade responsavel pelo
processo ou pelos objetivos estratégicos deverd realizar a gestdo de riscos,
implementando as medidas de tratamento, realizando o monitoramento continuo
dos eventos de risco e registrando, no sistema de gestdo (ForRisco), todas as
ocorréncias relacionadas aos riscos identificados. Em caso de duvidas, a area
responsavel devera consultar a DGRC para orientacéo.

XVII - Comunicag¢ao e monitoramento continuos

Etapa transversal que perpassa todo o processo de gerenciamento de
riscos, responsavel pela integracdo de todas as instadncias envolvidas e pelo
monitoramento permanente da propria Gestdo de Riscos, visando ao seu
aprimoramento continuo.

A Matriz de Responsabilidade RACI foi adaptada e define Responsavel,
Autoridade, Consultado, Informado e Suporte para o processo de gerenciamento
de riscos na Unipampa. Dentro do escopo de um projeto de gerenciamento de
riscos, deve ser observada a Matriz de Responsabilidade RACI apresentada a seguir:

e Responsavel (R): quem executa a atividade;

e Autoridade (A): quem aprova a atividade ou entrega. Pode delegar a fungéo,
mas mantém a responsabilidade final;

e Consultado (C): quem pode agregar valor ou €& essencial para a
implementacgao;

e Informado (I): quem deve ser notificado de resultados ou agdes tomadas,
mas nNdo precisa se envolver na decisdo.

e Suporte (S): quem pode prestar consultoria ou apoio no desenvolvimento da
atividade.

Quadro 10: Matriz RACI
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CE: Comité Estratégico

DGRC: Divisao de Gestao de Riscos e Controles

DRU: Dirigente Responsavel pela Unidade

RGR / ETD: Responsavel pelo Gerenciamento de Riscos / Equipe Técnica Designada

SU: Servidores da Unipampa

I o o

Definicdo da modalidade (processo ou plano)

Definicdo do Processo Organizacional - S AR Cl -
Mapeamento e Modelagem do Processo - S AR R -
Organizacao da Documentacéao - R I I -
Apresentacao dos Conceitos e Metodologia de - R I I -
Trabalho

Identificacdo e Analise de Riscos - S C LR R -
Identificacdo de Oportunidades - S C LR R -
Avaliacéo de Riscos - S C LR R -
Classificagao, Priorizacdo e Analise de Riscos - S C LR R -
Reavaliacdo de Riscos - R C LR R -
Definicdo de Respostas aos Riscos - S C LR R -
Plano de Tratamento de Riscos - S C LR R -
Analise dos Riscos e Medidas de Tratamento - S R o -
Comunicacéao de Eventos de Risco [ R [ [ -
Cadastramento de Eventos de Risco no Sistema - R [ [ -
Gerencial

Formalizacdo da Finalizacao das Atividades [ R [ [ -
Execucéao do Plano de Tratamento de Riscos - (OR R R -
Comunicacao e Monitoramento Continuos - C I R R R

23



UNIPAMPA universidade Federal do Pampa

Fonte: Elaborado pelo CGR, com base em CGU (2018).

O monitoramento, no @mbito do gerenciamento de riscos, devera ser
conduzido pela unidade gestora do respectivo processo organizacional ou, quando
se tratar de planos institucionais, pela area responsavel pelo objetivo estratégico
correspondente, com vistas a:

« Garantir que os controles sejam eficazes e eficientes;
+ Analisar as ocorréncias dos riscos;

« Detectar mudancas que possam requerer revisdo dos controles e/ou do
Plano de Tratamento de Riscos;

+ |dentificar os riscos emergentes.

A PGR/Unipampa delega também, em seu art. 10, a todos os servidores da
Instituicdo, a responsabilidade de monitorar os niveis de riscos e suas medidas de
tratamento.

Mudancas identificadas durante o monitoramento devem ser
encaminhadas a DGRC, a quem compete supervisionar os resultados de todos os
projetos de gerenciamento de riscos ja aplicados nos processos organizacionais ou
planos institucionais.

Anualmente a DGRC elaborara o Relatério de Monitoramento da Gestao de
Riscos da Unipampa com a consolidacdo desses resultados, que deve ser
encaminhado, no minimo, uma vez por ano ao CE.

A aplicagao da metodologia para processos organizacionais devera contemplar, ainda, o
preenchimento da Matriz SWOT do processo e do Documento de Entendimento de
Contexto.

Etapa 2: Revisao

Esta etapa serad realizada periodicamente, apds o decurso do periodo
estabelecido na primeira etapa, o qual podera ser de 3 (trés) meses, 6 (seis) meses
ou 12 (doze) meses. Durante o processo de revisdo, serdo desenvolvidas as
seguintes atividades:
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I - Analise do monitoramento e execugao do plano de tratamento

A primeira atividade a ser desenvolvida na revisdo periddica € a de
identificar as dificuldades, os desafios e as oportunidades na aplicacdo da gestéo
de riscos ao longo do periodo. Caso a area ndo tenha realizado as medidas de
tratamento previstas para o periodo, as mesmas devem ser justificadas e avaliadas
quanto a necessidade de manutencao e urgéncia na execucao.

Il - Identificacdo e avaliacao de novos eventos de riscos

Caso sejam identificados novos eventos de risco que surgiram ao longo do
periodo, estes deverdo passar por todas as atividades correspondentes listadas na
etapa 1da metodologia.

Ill - Avaliacao das ocorréncias

Havendo registro de ocorréncias, estas deverdo ser analisadas a fim de
verificar se algum evento de risco demanda reavaliagdo. Tais registros podem estar
relacionados a materializagcdo de eventos ja identificados ou & necessidade de
implementacdo de novas medidas de controle ainda ndo previstas.

IV - Avaliagao de riscos

A area gestora devera realizar uma revisdo sistematica dos eventos de risco
identificados, visando verificar a necessidade de atualizagdo das fontes, causas e
consequéncias, bem como reavaliar os niveis de probabilidade e impacto
anteriormente atribuidos.

V - Avaliacao dos controles

Considerando que a dispensa da avaliagdo de controles para riscos baixo e
médio aplica-se apenas ao ciclo inicial (Etapa 1 desta metodologia), nesta atividade
todos os eventos de risco, independentemente do nivel de risco inerente e residual,
passarao pela identificagdo ou revisdo dos controles preventivos e de atenuacéo
existentes, bem como pela avaliacdo de sua efetividade, conforme previsto na
atividade "ldentificacéo e avaliagdo de controles e reavaliagdo dos riscos" da Etapa 1
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desta metodologia.
A avaliagdo dos controles devera observar a seguinte ordem de execug¢ao:

1. ldentificagdo e avaliagdo de controles: para eventos de risco cujos
controles ainda ndo tenham sido identificados, procede-se a
identificagdo dos controles preventivos e de atenuagéo existentes e a
respectiva avaliacdo de efetividade.

2. Revisdo e reavaliagdo de controles: para eventos de risco cujos
controles ja tenham sido previamente identificados, procede-se a
revisdo e reavaliacdo. Nesta etapa, as medidas de tratamento
definidas pela area gestora em ciclos anteriores e ja implementadas
deverdo ser incorporadas ao rol de controles existentes e
consideradas na avaliagdo.

Apos a conclusdo desta atividade, os registros deverao ser atualizados no
sistema ForRisco, mantendo-se o histérico de cada etapa em planilhas eletrénicas
para fins de rastreabilidade e auditoria.

VI - Revisao de oportunidades

Proceder a revisdo das oportunidades elencadas, a fim de identificar sua
ocorréncia e respectivo aproveitamento, realizando os devidos registros. Novas
oportunidades poderao ser identificadas neste momento.

VIl - Formalizacao da finalizagao das atividades

Ao término dos trabalhos, a DGRC devera formalizar, por meio do SEl, a
execucao das atividades previstas na Etapa 2 da MGR.
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