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Resumo: Este trabalho apresenta o Sistema de Gerenciamento de Certificados
Eletrdnicos (SGCE), cujo principal objetivo é a gestdo da emissdo de certificados
de eventos. Estes usualmente, na maior parte dos casos, S40 impressos,
consumindo tempo, recursos e agredindo o meio ambiente. A proposta do SGCE
visa colaborar com a economia de recursos e eficiéncia no gerenciamento dos
processos de emissdo de certificados de eventos. O sistema foi concebido dentro
da politica e filosofia de pensar solucbes de TIC para uso geral, seja em outras
instituicdes, seja por entidades publicas ou entidades sociais de um modo geral.
O trabalho relata também os resultados da utilizacdo do sistema em dois eventos
promovidos pela instituicao.

Palavras-chave: certificados, validade, emissdo, sistema Web, economia, eventos,
preservacao do meio ambiente.

1 Introducéo

A emissdo de certificados € uma das tarefas basicas de qualquer evento. Ela geralmente
envolve pessoas, tempo e recursos materiais (papel, impressora, insumos), ou seja, € um 6nus dos
eventos. Além de ser um énus do evento, a atividade também agride o meio ambiente, uma vez que
papel é produto derivado da celulose e 0s insumos de impressao, na grande maioria, sdo toxicos.

Na era digital em que vivemos, ha alternativas tecnicamente vidveis aos tradicionais
certificados de participacdo em eventos, emitidos em papel na grande maioria dos casos. A primeira
e mais natural alternativa é pensar em uma solucdo absolutamente digital, onde inexiste a
necessidade de os organizadores dos eventos gerarem e imprimirem certificados tradicionais. E
neste sentido que nasceu a proposta do trabalho aqui apresentado.

O Sistema de Gestdo de Certificados Eletrénicos (SGCE), desenvolvido pelo Nucleo de
Tecnologia da Informacdo e Comunicacdo (NTIC) da Universidade Federal do Pampa
(UNIPAMPA) tem por principal foco abordar a questdo de geracdo e controle de certificados
eletrbnicos digitais. O principal objetivo € dar agilidade, flexibilidade e reduzir os custos inerentes a
gestdo de certificados de eventos diversos, indo desde encontros mais informais até eventos
cientificos tradicionais e ja consolidados.

Outro aspecto importante, levado em consideracdo no desenvolvimento do trabalho, é a
concepcao de solucdes simples e adequadas a filosofia de “pensar na sociedade como um todo” e
ndo somente na instituicdo. Esta filosofia tem feito parte do dia-a-dia do NTIC. Solugdes como o
SGCE sdo mais uma demonstracdo da aplicacdo pratica dessa filosofia, que parte do principio de
que uma solucéo tecnoldgica pode atender a institui¢do, outras institui¢cGes, 6rgaos, entidades e, por
fim, a sociedade como um todo. Para isso, muitas vezes, é apenas uma questdo de anélise e projeto
da concepcdo do sistema, da solugéo, evitando amarras internas fortes, ou seja, focando em uma
solucdo aberta, integravel, adaptavel e customizavel. Tendo isso em mente, a UNIPAMPA tem
concebido solugdes que estardo disponiveis para o publico em geral e poderdo ser utilizadas tanto
na instituicdo quanto em outros locais, solidificando o seu papel de ator de desenvolvimento
regional, nacional e internacional.



Motivagao

Dado o contexto, a principal motivagdo do trabalho partiu dos organizadores da Escola
Regional de Rede de Computadores (ERRC), realizada em 2010 nas dependéncias da UNIPAMPA
(vide site do evento: http://eventos.unipampa.edu.br/errc2010/). Para o evento foi projetada e criada
uma primeira versao do sistema, baseada em um sistema de scripts (programacdo interpretada, com
execucdo em linha de comando) para geracdo automatica dos certificados. A primeira versdo ainda
focava na impressdo dos certificados, porém com a geracdo automatizada. Esta primeira verséo foi
concebida pelos organizadores do evento com 0 apoio e colaboragdo do aluno de graduacgdo Lucas
Arbiza, do Curso de Ciéncia da Computacédo da instituicao.

Um segundo motivador foi a organizacdo do | Seminario TcheLinux de Alegrete, realizado
também em 2010 (vide site do evento: http://eventos.unipampa.edu.br/tchelinux2010/). Este evento
motivou a criacdo de uma segunda versdo do sistema, voltada para a Web, sem a necessidade de
impresséo dos certificados. Foi apenas neste ponto que o projeto virou efetivamente um projeto do
NTIC, j& com um foco e espectro maiores, tornando-se uma solucdo voltada ao atendimento das
diferentes demandas institucionais dos mais variados tipos de eventos.

O novo sistema, totalmente Web, incorporou algumas das caracteristicas concebidas na
primeira versdo do sistema. A nova versao do sistema também incluiu diferentes melhorias e
incrementos (interface intuitiva, configurabilidade, adaptabilidade, personalizacdo, gestdo dos
gestificados, notificacdo automatizada, entre outros), como podera ser visto na se¢do de descricdo
do sistema.

Outro importante aspecto a frisar é o fato do NTIC sempre buscar construir solugdes que
trabalhem da forma mais aberta e adaptavel possivel. Logo, a nova versdo do sistema foi concebida
pensando também no livre uso externo, fora da instituicdo. Esta abordagem, de fato, € uma das
formas de o 6rgdo também dar retorno a sociedade sobre os investimentos publicos realizados, seja
em recursos humanos, materiais, ou quaisquer outras formas e recursos necessarios aos projetos de
tecnologia da instituicéo.

Contextualizacdo

O sistema foi desenvolvido de maneira alinhada com o Plano Diretor de TIC da instituicdo
(PDTIC, 2011). Este plano prevé, além de melhorias e manutengdo da infra-estrutura de TIC da
Instituicdo, a demanda por desenvolvimento e implantacdo de sistemas para uso institucional,
levando em conta as necessidades gerais e especificas da instituicao.

A automatizacdo, a agilidade, a eficiéncia, a eficacia e economia fizeram parte das premissas
de concepcao e desenvolvimento do sistema. Esses fatores sdo importantes para atingir a exceléncia
na prestacdo de servigos dentro da Administratacdo Publica Federal (APF). Outro ganho é
ecoldgico, pelo fato de ndo ser mais necessario o consumo do papel e dos diferentes insumos de
impressdo, muitos deles sabidamente toxicos e nocivos ao meio ambiente.

2 Trabalhos relacionados

O Férum Internacional Software Livre (FISL) é um dos grandes eventos que conta com a
geracdo/emissdo de certificados digitais. O evento conta anualmente com um publico de mais de
5.000 pessoas (FISL, 2010). Outro exemplo é a Conferéncia Latino-Americana de Software Livre —
Latinoware 2010, que recebeu no Gltimo ano mais de 3.000 pessoas (LATINOWARE, 2010).
Pensando em economia e agilidade, os eventos geram eletronicamente os certificados. A Unica
questdo, nestes casos, é que a geracao dos certificados é realizada (acoplada) dentro do sistema de
gerenciamento do evento. Logo, torna-se uma solucdo dificil de ser utilizada por outros 6rgaos e
instituicdes, visto que a gestdo do evento também é bastante especifica e, de certa forma, complexa.
Além disso, existem Varios outros sistemas e formas de gestdo de eventos, que sao desprovidos de
solugdes para a gestdo dos certificados.


http://eventos.unipampa.edu.br/tchelinux2010/

Nesse sentido, um dos grandes diferenciais da proposta do SGCE é ser um sistema simples,
pratico, fracamente acoplado (independente) e utilizdvel em outros Orgdos e entidades.
Teoricamente, qualquer evento pode fazer uso do sistema de uma forma bastante simples e prética.
Os dois requisitos essenciais sdo 0 modelo (layout) do certificado e a carga das informacdes dos
participantes (nome, e-mail e outros dados, como carga horaria — de acordo com o evento).

3 Metodologia

A metodologia de desenvolvimento adotada se caracteriza por dividir o trabalho em etapas.
Cada etapa contém um conjunto de atividades e procedimentos que levem a resolugéo do problema.

3.1 Etapas

A concepcao do sistema pode ser dividida em trés etapas: reunides brainstorm e analise de
demandas/levantamento de requisitos, desenvolvimento e testes.

A primeira etapa foi composta de reunides para discussdo e avaliacdo de demandas que
levaram a concepcdo do sistema. As principais ideias, funcionalidades e requisitos foram
identificados, mapeados, discutidos e detalhados.

O segundo passo foi o desenvolvimento da solugdo, com base em anotacgdes feitas durante as
reunides, buscando utilizar sempre padrbes e tecnologias livres, de acordo com o padrdo de
desenvolvimento do NTIC.

Depois da primeira etapa de desenvolvimento concluida, foram realizados testes de
usabilidade e funcionalidade do sistema pela equipe do NTIC. Os testes abrangeram as seguintes
funcionalidades do sistema: Cadastro de Eventos, Cadastro de Organizadores, Cadastro de Modelos,
Montagem de Arquivo de Importacdo, Importagdo de Dados de Certificados, Notificacdo de
Participantes e Geragdo de Certificados. Os ciclos de testes levaram o sistema a novos ciclos de
desenvolvimento e aprimoramento.

Além da realizacdo destes testes, também foi elaborado um manual de uso do sistema com
instrugdes para utilizagdo do mesmo.

3.2 Tecnologias

Este sistema foi desenvolvido utilizando a linguagem PHP de forma orientada a objetos.
Para dar agilidade ao processo de desenvolvimento foi utilizado o framework Codeigniter verséo
1.7.3. Para 0 armazenamento de dados foi utilizado o banco de dados PostgreSQL, versdo 8.4. Além
disto, o desenvolvimento segue um padréo de interface e estrutura definido pela equipe do NTIC, ja
utilizado no desenvolvimento de outros sistemas Web da Instituigdo.

3.2.1 Framework de Desenvolvimento Codeigniter

O objetivo do framework Codeigniter é fornecer um conjunto de bibliotecas para as tarefas
mais comuns que necessitem ser realizadas dentro da estrutura de programacéo, além de fornecer
uma interface de acesso a estas bibliotecas. Um dos objetivos € tornar possivel um processo de
desenvolvimento mais rapido, mantendo o foco dos desenvolvedores em seu projeto, minimizando a
quantidade de codigo que € necessaria para que as tarefas sejam realizadas e os problemas do
projeto resolvidos (CODEIGNITER, 2011).

O Codeigniter & um framework leve, com ampla compatibilidade entre diversas versoes e
configurac@es tipicas do PHP, que necessita de pouca ou nenhuma configuracdo para comegar 0
desenvolvimento, sem necessidade de se utilizar linhas de comando.

3.2.2 Banco de Dados PostgreSQL

O PostgreSQL é um sistema gerenciador de banco de dados objeto-relacional de cddigo
aberto largamente utilizado em todo o mundo. Este sistema roda em grande parte dos sistemas



operacionais mais utilizados, incluindo GNU/Linux, Unix, e MS Windows. Ele é totalmente
compativel com ACID, tendo suporte completo a chaves estrangeiras, junc@es, visoes, gatilhos e
procedimentos armazenados. Inclui a maior parte dos tipos de dados do 1ISO SQL:1999, suportando
também o armazenamento de objetos binérios, incluindo figuras, sons ou videos. Foi escolhido
devido as suas caracteristicas funcionais, sua estabilidade, confiabilidade e desenvolvimento ativo
(POSTGRESQL, 2011)

3.3 Requisitos do Sistema

Para instalar o Sistema Gerenciador de Certificados Eletronicos é necessario preparar um
ambiente com 0s seguintes pacotes:

e Apache2 com mod_rewrite habilitado;

PHP5, com suporte a GD2, LDAP e PostgreSQL,;
Servidor de Banco de Dados PostgreSQL;
Servidor de Diretério LDAP (Opcional);

GetText.

4 O SGCE - Descricao

O Sistema de Geracdo de Certificados Eletronicos ¢ uma aplicacdo web para emisséo e
validacdo automatica de certificados, evitando gastos com insumos de impressdo, que podem se
tornar bastante altos para instituicbes como universidades, onde surgem, com frequéncia, eventos
como seminarios, conferéncias e cursos rapidos, além de projetos de pesquisa e extensao, para citar
alguns momentos da vida académica em que sdo gerados certificados como documentos.

A emisséo dos certificados pelo sistema pode ser representada por trés passos, como pode
ser observado na figura 1: a) criacdo de um modelo, b) importacdo dos dados e c) a notificacdo dos
participantes. As trés etapas, via sistema, também eliminam a necessidade de se emitir 0s
certificados de maneira convencional, um-a-um. No SGCE os dados dos participantes sao
importados de uma Unica vez. Todos os certificados sdo gerados de forma automatica. Os
participantes sdo entdo notificados via e-mail da disponibilidade dos certificados.

Impdrtar
dados |
[ - V o
— Criar modelo thlﬁcar
] participante

Figura 1 - Processo para geracao de certificados

Ao final de um ano de atividades, o custo econdmico pode se revelar em cifras maiusculas, e
o dispéndio de recursos naturais aumenta a conta. O SGCE ajuda a reduzir esses custos ao gerar
documentos validaveis, isto &, com legitimidade verificavel por meio da Web.



4.1 Sistema projetado para a Web

Uma das inovagdes trazidas durante o desenvolvimento da nova versdo do sistema foi
possibilitar o funcionamento do sistema em interface grafica através do navegador web, o que
facilita bastante para usuérios basicos ndo acostumados a utilizar scripts. A primeira versdo exigiria
conhecimento técnicos tipico da area de TIC.

A figura 2 ilustra uma listagem de certificados gerados para um evento. A tela é apenas um
exemplo de teste realizado durante o processo de validacéo do sistema.

i 3 i oni Beta Usudrio: pedrojunior (2]
unipampa Sistema de Gestdo de Certificados Eletronicos
CADASTROS CERTIFICADOS SISTEMA

Pesquisar por:

reon) I R o branco para istar todos)

Listagem de Certificados - 1° Seminério de Software Livre Tchelinux Alegrete

Cédigo Pessoa Céd. Validagao Situaga Revogar Validar _ Histérico Editar  Detalhes
128365 Pedro 88538499 Vilido 3 & (=] & &
128366 Pedro 631F4401 valido 3 & (=] & =)
128367 Pedro 4006FFB1 valido P & (=] & &
128368 Pedro 4BAEDBIF Valido 3 & (=] o3 Z
128369 Pedro 6BB7602F valido 3 & =] & =1
128370 Pedro 37A39282 Valido % & & & )
128371 Pedro 14BA2902 Valido ¢ & (=] & &
128372 Pedro FCFEEQ0A Valido 3 & ) & =)
128373 Pedro DFEF522A valido ¢ & (=] & S
128374 Pedro 91BI7DET Valido N3 & (=] @ Z
Desenvolvido: NTIC - Universidade Federal Do Pampa

Figura 2 - Listagem de Certificados Gerados (Exemplo)

4.2 Personalizagéo de Modelos de Certificado

O certificado gerado pelo sistema possui trés regides personalizaveis, a saber: o titulo, o
texto e o rodapé. Nestas secGes podem ser personalizadas, além de seu posicionamento no corpo do
certificado, caracteristicas como o espelho (a sua imagem de fundo) e o tipo, as cores e o0 tamanho
do texto de cada uma das regides do certificado, de forma que os modelos estejam de acordo com o
que a organizacdo de cada evento desejar. Na Figura 3 pode ser vista a interface de cadastro do
modelo de certificado.

unipampa Sistema de Gestéio de Certificados Eletrénicos *** usuario: pearojunior (2]
e CADASTROS CERTIFICADOS SISTEMA
H ¢ R .
Salvar Visualizar Voltar Cancelar Alterar MOdEIO de Certlflcado
Texto Frente Texto Verso imagem de Fundo Layout
Codigo: 21
Nome?: | Teste Frente e Verso
Eventor: | 12 seminario de Software Livre Tchelinux Alegrete v
Titulo: (cerTIFICADO |
Carga Horaria”: [8n ) [
Text B 7 UM SSEES X 00@EE st EiE]sEx
® | | | | — 2% ox
B«

Exemplo: Certificamos que NOME_PARTICIPANTE participou do evento EVENTO_PARTICIPANTE
realizado nos dias 01 e D2 de dezembro de 2010,

 Campos Obrigaterios

Desenvalvido: NTIC - Universi

Federal Do Pampa

Figura 3 - Cadastro/Alteracdo de Modelo de Certificado



4.3 Espelhos de Certificado

O espelho de certificado é composto por uma imagem de fundo para inser¢éo da arte grafica
correspondente ao evento emissor do certificado. Esta imagem possui dimensdes padronizadas para
que o certificado possa ser emitido corretamente, conforme a especificagédo no exemplo:

Tipo de Imagem: JPEG

Fundo da Imagem: Totalmente ilustrado ou monocromatico (para certificados mais simples)
Tamanho: 1106 pixels de altura por 756 pixels de largura

Orientacdo: Paisagem

Resolucéo : 300dpi (pontos por polegada),

4.4 Importacdo de Dados via CSV

A mesclagem de dados com o modelo para geragdo do certificado utiliza um formato de
marcacdo especifico, com campos especiais que sao referenciados no texto do modelo e importados
de um arquivo de dados CSV (Comma-separated Values) que pode ser gerado por qualquer editor
de texto simples ou solucédo de planilha eletrénica conforme o exemplo:

“NOME PARTICIPANTE”;”EMAIL PARTICIPANTE”;”MODALIDADE PARTICIPANTE”

/i

“Patric Ribeiro”;”patricribeiro@unipampa.edu.br”;”Palestrante”
“Pedro Conrad Jr”;”pedrojunior@unipampa.edu.br”;”Participante”

/i

“Sergio Bortolin Jr”;”sergiojunior@unipampa.edu.br”;”Participante”

O sistema busca dentro do modelo cadastrado por todos os campos a importar e verifica
dentro do arquivo fonte de dados a existéncia das colunas especificadas no modelo. Encontrando
estas colunas, as linhas do arquivo sdo importadas e o texto do certificado é gerado, juntamente com
uma chave criptografada Unica para cada certificado.

4.5 Seguranca dos Documentos

Além de adaptavel e pratico, o SGCE também € seguro. Cada organizador tem uma senha
para a autenticacdo de seu login, que possibilita gerenciar a criacdo dos certificados. A emisséo do
documento e sua validacao sdo realizadas por meio de uma chave criptografada, criada no momento
da geracdo e enviada posteriormente por e-mail para o titular de cada documento. Na figura 4 é
apresentado um modelo de certificado gerado pelo sistema.

1° Seminario de Software Livre

4 de dezembro de 2010

TChe"nUX A|eg|’ete Alegrete - RS - Brasil

CERTIFICADO

Certificamos que Patric da Silva Ribeiro participou como organizador do 1°
Seminario de Software Livre Tchelinux Alegrete, realizado em 04 de dezembro
de 2010.

promogao o organizagao

et o s >

unipampa odu.britchelinux2010

Figura 4 - Certificado gerado pelo SGCE

Além de conter a chave, a mensagem eletrénica tambem contém um link atraves do qual a
pessoa pode emitir o seu certificado. Para verificar a validade, basta digitar no navegador de web o



enderego constante no rodapé do certificado. A pagina informa todas as informagdes do documento
e a situacéo atual de sua validade.

4.6 Validade do certificado

A conferéncia da autenticidade do certificado pode ser feita digitando-se um endereco
constante no rodapé do certificado, que retornard as informagdes do documento, bem como sua
situacdo atual de validade. O resultado da consulta pode ser visualizado na figura 5:

Detalhes do Certificado

0 Cédigo do certificado informado retornou os seguintes dados:

Concedido a : Patric da Silva Ribeiro

Data de Liberagdo : 14/12/2010

Texto do Certificado : Certificamos que Patric da Silva Ribeiro participou como organizador do 1° Seminario de Software Livre Tchelinux Alegrete, realizado em 04 de dezembro
de 2010.

Validade do Documento: Valido

7CIrqu9 aqui para gerar o certificado

&

Figura 5 - Resultado da consulta da validade do certificado gerado anteriormente

A validade de um certificado também pode ser concedida ou revogada a qualquer tempo
pela Comissdo Organizadora de qualquer evento, se esta comissao assim o desejar, comunicando ou
ndo o titulado do certificado.

4.7 Auditoria e Responsabilidade

O sistema possui recursos como a gravacao de registros de log de importacdo, que permitem
saber, a qualquer tempo, quem foi o usuario responsavel pela importacdo de um determinado grupo
de certificados, e quando esta importacéo foi realizada.

A gravacdo deste registro caracteriza que cada organizador que importe dados que gerem
certificados fique responsavel por esta operacdo, aumentando ainda mais a confiabilidade
proporcionada pela utilizacdo do sistema. A consulta de registros de importacdo pode ser vista na
Figura 6:

Historico de Importagdes

Detalhes Cédigo Data Hora Usudrio IP Usudrio Mensagem

- - o ; o - . . ; .
=) 500 14/12/2010 11:05:51 patricribeiro 200.132.146.11 I?n;porta;;ao Concluida! Linhas lidas do arguivo: 79 Paricipantes importados: 79 Cerificados gerados:

801 14/12/2010 11:23:53 patricribeiro 200.132.146.11 O arquive Cerificados_TchelLinux_Alegrete-Participantes.csv ja existia no servidor e foi removido.

502 14/12/2010 11:23:53 patricribeiro 200.132.146.11 Importagcdo Concluida! Linhas lidas do arquivo: 79 Paricipantes importados: 0 Certificados gerados: 79
528 15/12/2010 13:15:09 patricribeiro 200.132.146.11 Importagio Concluida! Linhas lidas do arquivo: 9 Participantes importados: 3 Certificados gerados: 9
533 02/03/2011 11:40:47 patricribeiro 200.132.146.11 Erro no envio do arquivo de importagdo para o servidor.

ol R n g g |

534 02/03/2011 11:43:11 patricribeiro 200.132.146.11 Importagcio Concluida! Linhas lidas do arguivo: 1 Participantes importados: 1 Cerificados gerados: 1

Figura 6 - Registros de Importacéo

Além disto, outros usuarios ndo poderdao emitir certificados atribuidos a terceiros, uma vez
que séo enviados e-mails individuais a cada participante, sendo um para cada certificado gerado.

5. Resultados

Com a utilizagdo do SGCE, foram gerados 108 certificados para o Tchelinux 2010, sendo 10
certificados para organizadores, 9 para palestrantes e 89 certificados de participantes (TCHELINUX
ALEGRETE, 2010).



Ja no evento ERRC 2010 foram gerados versdes eletrénicas dos certificados do evento em
diversas categorias, sendo gerados 72 certificados de apresentacdo de artigos, 21 de colaborador, 9
de melhor artigo, 41 para membros do comité de programa, 6 para ministrantes de mini-curso, 4
para ministrantes de oficinas, 14 para a comissdo organizadora, 13 para palestrantes, 9 para
participantes da Olimpiada e 277 para os participantes do evento, perfazendo um total de 466
certificados gerados (ERRC, 2010).

6. Concluséo

Tendo em vista a necessidade institucional da emissdo de certificados digitais, acredita-se
que o SGCE cumpra sua tarefa de forma satisfatéria, uma vez que proporciona formas de geracdo
automatizada e controle continuo dos certificados, possibilitando a utilizacdo de uma base de dados
Unica e um maior controle destes documentos.

Como trabalhos futuros podem ser relacionados melhorias no sistema de forma a poder
realizar levantamentos estatisticos, tais como: nimero de certificados gerados por ano, estimativa de
economia de custos por periodo, nimero de certificados atribuidos a uma pessoa, entre outros dados
considerados relevantes. Outro aspecto importante serd a inclusdo de certificacdo digital, exigindo
que usudrios gestores de eventos acessem o sistema utilizando o seu certificado digital, aumentando
ainda mais o numero de requisitos de seguranca do sistema. Para 0s organizadores de eventos, 0
sistema deverd também incluir a possibilidade de emissdo de um termo formal de responsabilidade
sobre os certificados emitidos, dirimindo um pouco alguns dos principais paradigmas culturais
inerentes ao uso de certificados absolutamente digitais e dando maior credibilidade ao sistema.
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